Impactul Regulamentului general privind protectia datelor personale asupra activitatii

avocatilor.
Noi responsabilitati, noi oportunitati
Av. Dr. Gheorghe Florea, presedinte UNBR

A mai ramas extrem de putin timp pana la intrarea in vigoare a noilor reglementari europene
privind protectia datelor personale, care vor produce o schimbare de paradigma in activitatea
de zi cu zi a avocatilor, n legatura cu modul in care abordam datele personale ale clientilor, dar

si pe cele ale tertilor, atunci cand luam cunostinta de acestea de la clienti, de exemplu.

Este important sa regandim aceste reguli noi in contextul principiilor fundamentale privind
secretul profesional si confidentialitatea comunicarilor avocat client. De asemenea, trebuie sa
abordam noile reglementari si in contextul tendintelor de interprofesionalitate, ale relatiilor
avocatilor cu autoritatile ce detin baze de date sau, eventual, solicitd date personale de la
avocati. Nu in ultimul rand, sa fim atenti cum echilibram libertatea de exprimare a avocatului cu
dreptul la protectia datelor personale, care se contureaza ca un drept fundamental de sine

statator, autonom?.
Este vorba de doua acte normative europene ce vor avea impact puternic asupra avocaturii:

Requlamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind

protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind

1 A se vedea par. (1) din Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27

aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (GDPR) : ”Protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal este un drept fundamental.
Articolul 8 alineatul (1) din Carta drepturilor fundamentale a Uniunii Europene (,carta”) si articolul 16
alineatul (1) din Tratatul privind functionarea Uniunii Europene (TFUE) prevad dreptul oricarei persoane
la protectia datelor cu caracter personal care o privesc.”


http://eur-lex.europa.eu/legal-content/RO/TXT/HTML/?uri=OJ:L:2016:119:FULL&from=EN
http://eur-lex.europa.eu/legal-content/ro/TXT/?uri=CELEX%3A32016R0679
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libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (GDPR) , care se va aplica

direct, Tncepand cu data de 25 mai 2018, fara a fi necesara vreo transpunere.

Directiva (UE) 2016/680 a Parlamentului European si a Consiliului din 27 aprilie 2016 privind

protectia persoanelor fizice referitor la prelucrarea datelor cu caracter personal de cdtre
autoritdtile competente in scopul prevenirii, depistdrii, investigdrii sau urmdririi penale a
infractiunilor sau al executdrii pedepselor si privind libera circulatie a acestor date si de abrogare
a Deciziei-cadru 2008/977/JAl a Consiliului , care are termen limita de implementare 6 mai 2018.
Aceasta directiva va trebui transpusa, desigur. Deocamdata, exista un proiect, care a fost in
dezbatere publica pe site-ul Ministerului Afacerilor Interne, autoritatea desemnata pentru

implementarea Directiei (UE) 2016/680.

Proiectul de lege care implementeaza GDPR si Directiva (UE) 2016/680 a fost publicat pentru

dezbatere publicd pe site-ul MAI, la data de 5.09.20172. Este un proiect de modificare si
completare a nr. Legii nr. 102/2005 privind infiintarea, organizarea si functionarea Autoritatii
Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal. Acesta abroga si Legea nr.
677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si
libera circulatie a acestor date, intrucat Regulamentul GDPR este aplicabil direct, in toate tarile
UE, nefiind necesara nicio transpunere. Acest proiect n-a mai avansat dupa faza dezbaterilor
publice, insa, probabil, acest lucru se va intdmpla in urmatoarele doua luni, pentru a nu intra in

procedura de infringement.

Ce aduce nou acest proiect este, in principal, asigurarea competentelor si sarcinilor de
monitorizare si control ale Autoritatii Nationale de Supraveghere in acord cu prevederile art. 55-
59 din Regulamentul (UE) 2016/679, in scopul de a avea un cadru legal adecvat pentru

respectarea drepturilor specifice ale persoanelor fizice in domeniul prelucrarii datelor cu caracter

2 Proiect de Lege pentru modificarea si completarea nr. Legii nr. 102/2005 privind infiintarea, organizarea
si functionarea Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal, precum
si pentru abrogarea Legii nr. 677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu
caracter personal si libera circulatie a acestor date


http://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX%3A32016L0680
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personal (dreptul de informare, dreptul de acces, dreptul la rectificare, dreptul la restrictionarea
prelucrarii, dreptul la stergerea datelor — dreptul “de a fi uitat”, dreptul de opozitie, dreptul la
portabilitatea datelor). Sunt stabilite principalele atributii ale Autoritatii Nationale de
Supraveghere si ale presedintelui acesteia, in acord cu elementele de noutate aduse de cele doua

acte normative ale Uniunii Europene, Regulamentul (UE) 2016/679 si Directiva (UE) 2016/6803.

Incidenta reglementarilor privind protectia datelor in cadrul cabinetelor de avocatura

Practic, va trebui sa regandim activitatea de zi cu zi, astfel incat sa acordam o atentie sporita
protectiei datelor cu caracter personal pe care le prelucram si sa implementam noile reguli in

cadrul cabinetelor si societatilor profesionale, pentru ca amenzile vor fi usturatoare.

Tnca din decembrie 2016, CCBE a atentionat uniunile profesionale membre cu privire la impactul
pe care in va avea Regulamentul (UE) 2016/679 asupra avocaturii si a emis un set de recomandari
pentru implementarea acestuia in cadrul profesiei de avocat. in mai 2017, CCBE a publicat un
GHID privind principalele masuri de conformitate pentru avocati in materie de protectie a
datelor. La UNBR se lucreaza la un asemenea Ghid de aplicare a reglementarilor europene
privind protectia datelor la nivelul cabinetelor de avocaturd din Romania. ins3, acest ghid
trebuie sa fie unul dinamic, sa fie adaptat permanent in functie de practica judiciara si de
reglementarile in materie pentru ca urmeaza schimbari in legislatia nationala privind protectia
datelor personale. Inclusiv la nivelul UE asteptam orientari/documente ale grupul de lucru
instituit prin articolul 29, in vederea punerii in aplicare a regulamentului, referitoare la aspecte
foarte importante, cum ar fi: incalcarea securitatii datelor, consimtamantul, transparenta ,

certificarea si acreditarea etc, si care sunt in curs de elaborare®.

Prudenta sporita in obtinerea consimtamantului pentru prelucrarea datelor clientului

3 A se vedea Expunere de motive si Tabel comparativ la proiectul de lege
4 A se vedea Comunicarea Comisiei Europene din 24.01.2018 ”Protectie sporitd, noi oportunitati - Orientarile
Comisiei privind aplicarea directa a Regulamentului general privind protectia datelor de la 25 mai 2018”
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Este clar ca avocatii vor trebui sa manifeste mai multa prudenta in ce priveste obtinerea
consimtamantului clientului pentru prelucrarea datelor personale ale acestuia, astfel incat sa
vizeze toate activitatile de prelucrare si toate scopurile prelucrarii. Asta inseamna ca avocatul
trebuie sa aprecieze, in functie modul si conditiile in care vor fi prelucrate datele clientului, daca
trebuie sa ia masuri cum ar fi o declaratie facuta in scris, inclusiv in format electronic. Va trebui
sa discutam daca nu cumva ar fi necesare si modificari ale contractului de asistenta juridica, prin
inserarea unei clauze de consimtamant generale (bifarea unei casute), care sa fie completata
daca este cazul, sau ar fi mai eficientda o declaratie separata care exprima consimtamantul

clientului pentru protectia datelor sale personale.

Notificarea autoritatii de supraveghere vs. secretul profesional

Una dintre noutatile aduse de GDPR este aceea ca avocatii vor fi obligati sa notifice autoritatea
de supraveghere in cazul in care are loc o incalcare a securitatii datelor cu caracter personal, in
cel mult 72 de ore de la data la care a luat cunostint3 de aceasta. Incilcarea securitatii datelor
cu caracter personal inseamna ”orice act care duce, in mod accidental sau ilegal, la distrugerea,
pierderea, modificarea, sau divulgarea neautorizata a datelor cu caracter personal transmise,
stocate sau prelucrate intr-un alt mod, sau la accesul neautorizat la acestea. Pe de alta parte,
avocatul trebuie sa tina seama de secretul profesional.

Asa cum arata CCBE, barourile sunt invitate sa ia in considerare optiunea de aincerca sa indemne
autoritatile nationale sa limiteze puterea autoritatilor de supraveghere de a avea acces la datele
detinute de avocati, inclusiv datele detinute locatiile acestora, in conformitate cu articolul 90 din

GDPR>.

Articolul 90 ”Obligatii privind pastrarea confidentialitatii”, prevede, la alin. 1 ca statele membre
pot adopta norme specifice pentru a stabili competentele autoritatilor de supraveghere in
legatura cu operatori sau cu persoane imputernicite de operatori care au obligatia de a pastra
secretul profesional sau alte obligatii echivalente de confidentialitate, in cazul in care acest

lucru este necesar si proportional pentru a stabili un echilibru intre dreptul la protectia datelor

5 A se vedea considerentul 164 din GDPR



cu caracter personal si obligatia pastrarii confidentialitatii. Respectivele norme se aplica doar in
ceea ce priveste datele cu caracter personal pe care operatorul sau persoana imputernicita de
operator le-a primit Tn urma sau Tn contextul unei activitati care intra sub incidenta acestei

obligatii de pastrare a confidentialitatii.

Tn temeiul art. 90, alin. 2, statul roman trebuie s3 notifice normele adoptate in temeiul alineatului

(1) panala 25 mai 2018.
Tn opinia mea, va trebui si insistam in adoptarea unor astfel de norme.

Sigur ca trebuie sa ne gandim cum facem cu protectia datelor in cadrul relatiilor
interprofesionale, avand in vedere tendintele de tehnicizare a dreptului si a cererii de
consultanta integrata din mai multe domenii juridice sau nejuridice, in paralel cu noile reguli mult

mai stricte. Se practica interconectarea fisierelor si aici e necesara o atentie sporita.
Oportunitati pentru avocati

Pentru avocati, noile reglementari inseamna nu numai responsabilitati sporite, dar si
oportunitati, care constau intr-o cerere ridicata de aria de consiliere juridica pe acest domeniu,
dar si posibilitatea de a fi responsabil cu protectia datelor personale, unde ar trebui sa

reglementam aspectele referitoare la compatibilitate.

Ca domeniu de expertiza, protectia datelor personale ia amploare si avocatii pot folosi aceasta
oportunitate. In perioada urméatoare se va pune accent pe cresterea nivelului de constientizare
si de intelegere de catre publicul larg a riscurilor, normelor, garantiilor si drepturilor in materie
de prelucrare a datelor. Avocatii au un rol important in acest sens. Comisia Europeana a subliniat
recent intr-o comunicare ca “aceasta nu inseamna insa ca operatorii si persoanele imputernicite
de catre operatori ar trebui sa se astepte sa primeasca de la autoritatile pentru protectia datelor
tipul de consiliere juridica adaptata si individualizata pe care numai un avocat sau un responsabil
cu protectia datelor ar putea sa o ofere”. Deci, extinderea ariei de expertiza in acest sens ar

putea aduce beneficii profesiei.


http://eur-lex.europa.eu/legal-content/RO/TXT/HTML/?uri=CELEX:52018DC0043&from=EN

n ce priveste postul de responsabil cu protectia datelor care ar putea fi ocupat de avocat, aici
sunt mai multe aspect de discutat, nu numai sub aspectul reglementarilor referitoare la
compatibilitate, pentru ca sunt totusi ocupatii diferite. Asa cum remarca si CCBE, ar trebui tinut
cont de complexitatea indatoririlor acestui post, ceea ce impune ca persoana care actioneaza ca
persoana responsabila cu protectia datelor are nevoie de mai multa pregatire in afara celei

juridice. Atentie, Regulamentul este extrem de dur cu greselile!

Pe de alta parte, in cadrul societatilor de avocatura va trebui desemnat un responsabil cu
protectia datelor ori de cate ori activitatile constau in prelucrarea pe scara larga a unor categorii
speciale de date sau a unor date cu caracter personal privind condamnari penale si infractiuni®.
Se pune problema ce inseamna prelucrare la scara larga in cadrul cabinetelor de avocatura,
intrucat numai in acest caz legea obliga la desemnarea unui responsabil cu protectia datelor. Asa
cum prevede si GDPR, “prelucrarea datelor cu caracter personal nu ar trebui considerata a fi la
scara larga n cazul in care prelucrarea se refera la date cu caracter personal de la pacienti sau
clienti de citre un anumit medic, un alt profesionist in domeniul sdn&tatii sau un avocat. In aceste
cazuri, o evaluare a impactului asupra protectiei datelor nu ar trebui s fie obligatorie.”” in
principiu, nu ar trebui numit responsabil cu protectia datelor atunci cand prelucrarea datelor
personale referitoare la condamnarile penale si infractiuni de catre un cabinet individual de
avocaturad. Dar, desi in unele cazuri nu este necesara desemnarea unui responsabil cu protectia
datelor, Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu Caracter Personal
recomanda numirea unei astfel de persoane, intrucat este utila operatorului pentru respectarea

obligatiilor in domeniul protectiei datelor cu caracter personal?.

6art. 37, al. 1, lit c din GDPR.
7 par. 91 din GDPR
8 Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu Caracter Personal — Comunicare privind

”Responsabilul cu protectia datelor cu caracter personal”



http://www.dataprotection.ro/?page=Responsabilul_cu_protectia_datelor

Va trebui sa acordam atentie noilor reguli Tn activitatile desfasurate de avocati in cadrul
profesiilor compatibile cu profesia de avocat si in conlucrarile interprofesionale pentru furnizarea

de servicii integrate.

Protectia datelor cu caracter personal la utilizarea acestora de catre autoritatile politienesti si

judiciare din sectorul penal

O alta chestiune pe care vor trebui s-o aprofundeze avocatii, in calitate de aparatori ai drepturilor
fundamentale ale cetatenilor, se refera la protectia datelor cu caracter personal la utilizarea

acestora de catre autoritatile politienesti si judiciare din sectorul penal.

Aici trebuie sd vedem cum se abordeaza transpunerea Directivei (UE) 2016/680 — protectia

persoanelor fizice referitor la prelucrarea datelor cu caracter personal de catre autoritatile

politienesti si judiciare din sectorul penal si privind libera circulatie a acestor date.

Asa cum am aratat mai devreme, exista un proiect de transpunere a Directivei si a
Regulamentului GDPR, insa pare destul de minimalist Tn contextul tendintelor de supraveghere

electronic Tn masa, unde avocatii sunt vizati indirect.

Directiva impune ca datele colectate de autoritatile de aplicare a legii sa fie®:

prelucrate in mod legal si echitabil;

colectate n scopuri determinate, explicite si legitime si sa fie prelucrate numai potrivit
acestor scopuri;

adecvate, relevante si neexcesive in ceea ce priveste scopurile in care sunt prelucrate;

exacte si actualizate daca este necesar;

° Comisia Europeand: Sinteza privind Directiva (UE) 2016/680: Protectia datelor cu caracter personal la utilizarea

acestora de catre autoritatile politienesti si judiciare din sectorul penal (din 2018)
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pastrate ntr-o forma care permite identificarea persoanelor vizate pe o perioada care nu
depdseste perioada necesara indeplinirii scopurilor pentru care sunt prelucrate datele
respective;

securizate adecvat, incluzand protectia impotriva prelucrarii neautorizate sau ilegale.

De asemenea, Directiva impune ca autoritatile de aplicare a legii sa faca o distinctie clara intre
datele diferitelor categorii de persoane, inclusiv: cele in privinta carora exista motive serioase sa
se creada ca au savarsit sau ca urmeaza sa savarseasca o infractiune; cele care au fost condamnate
pentru savarsirea unei infractiuni; victimele unor infractiuni sau persoanele in privinta cérora
existd motive sd se creada ca ar putea fi victimele unor infractiuni; cele care sunt parti care au
legitura cu infractiunea, inclusiv potentialii martori.

Informatii disponibile sau furnizate persoanei vizate.

Concluzii
in concluzie, avem in fatd o reformd a reglementarilor privind protectia datelor cu caracter
personal, Tn care avocatii au un rol special sub aspectul punerii in aplicare a acestor reglementari,

cat si sub aspectul apararii unui drept fundamental la protectia datelor personale.

UNBR va conlucra permanent cu barourile in acest sens, pentru a lua toate masurile necesare

implementarii noilor reguli, in functie de situatiile care se vor ivi in practica.

Sunt foarte multe aspecte de realizat, in conditiile in care nici la nivel european nu avem inca

pregatite toate ghidurile de aplicare a Regulamentului GDPR.

Prin aceste reglementari europene, avocatii sunt provocati sa faca fata noilor tehnologii, care

implica un risc sporit in privinta protectiei datelor personale.

n functie de modul in care este aplicat GDPR, acesta poate deveni un instrument puternic de
aparare a secretului profesional, de aparare a cetatenilor impotriva abuzurilor legate de

supravegherea electronica in masa sau, dimpotriva, un instrument de sanctionare a avocatilor.



