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lfackgro un d 

Consiliul 13arourilor ş i oc ietăţilor de Drept din Europa (C B - ) este organizaţ ia reprezentativă a 
peste I milion de avocaţi europeni, prin intermediul barourilor şi al soc i e tăţilor de avocat ură din 
32 de ţ ăr i cu drepturi depline şi I I ţări a ociate şi obser atoare. 

La data d I iul ie 20 13, CCBE a emis o dec l araţie (as vedea, de asemenea, ataşa t ă ca anexă la 
acea tă declaraţie) privind practicile gu ernamentale care implică exploatarea în ma ă a datelor în 
copul supra egherii în care CBE ş i - a exprimat prof unda îngrijorare cu privire la faptul că o 

va loare esen ţi a l ă a profesiei , ccretu l profesional cunoscu t ă în uncie ţări drept privilegiu 
profes ·ional, este supusă unui ri sc gra iar rozi unea acestui aspect al conlidenţi al ităţii va afecta 
încrederea în statul de drept. 

Declaraţia C BE s-a bazat pc rapoartele privind încălcarea în masă a drepturilor omului la viaţa 
pri ată ş i la datele cu caracter per ona l, rea li zate la cară si tematică de că t re agenţiile 

guvernamentale ale principalelor puteri occidentale, inelu iv ale statelor membre ale Uni unii 
Europene. Astfel de reclamaţii indică în că lcări clare ale Cartei Drepturilor Fundamen tale a Uniunii 
Europene de către anumite organi me gu ernamentale ale UE, în sp cial, articolele 71 şi 82 şi , de 

rti colul 7 - Respectarea vie( ii private ş i de familie 
Orice persoană arc dreptul la respectarea vieţii pri atc ide familie, a domiciliului ia secretului comunica\iilor. 

2 Art icolul 8 - l'rotcc(ia c.latclor cu caracter personal 

( I) Orice persoană arc dreptu l la protecţia datelor cu caracter personal care o pri c c. 

(2) Asemenea date trebui e tra tate în mod corect, în scopurile precizate ş i pc baza consim\ământului persoanei 
interesate sau în temeiul unu i all moti legi tim prevăzut de lege. Orice persoană arc dreptul de acce la da1clc cole tal 

car o privesc, precum ş i dreptul de a obţine rectificarea acestora. 

(3) Respectarea a estor norme se supune controlului unei a ut ori t ă ţi independente. 
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asemenea, din cauza lipsei oricărui mecanism de revizuirejudi iară adecvată articolul 473. În ceea 
cc priveşte pretinsul acces nedi crirninatoriu şi supravegherea p scară largă a maj rităţii 

comunicărilor dintre cct~1\enii din afara talelor nite, ace ta se referea şi la comunicările dintre 
avocaţi şi clienţii lor. Considerăm că acest tip de supraveghere în masă depă eşt e expun r a la ris 
a unor dr pturi sp cifice ale omulu i între p r oane fizice ş i reprezintă o ameninţare la adresa 
statului de drept recunoscut în democraţiile moderne. 

Până la această dată, Uniu nea · uropeană sau statele membre ale ace tcia nu au publicat rapoarte 
sati făcătoare cu privire la reclamaţiile mai sus-menţionate. Fără o bază fermă de fapte referitoare 
la acea tă chestiune, nu există nicio modalitate de a afla dacă a existat o încălcare a drepturilor 
fundamentale, cum ar fi articolul 8 alineatul (2) din Carta Drepturilor Fundamentale a Uniunii 
Euro1 cne au articolul 12 din Dir cti a pri ind protcc\ia datelor (95/46/ E) care face. de 
asemenea, impo ibilă orice încercare de aplicare a acestor drepturi. Fiecare cetăţean al E are 
dreptul de a avea acces la datele care îl privesc, iar ace t lucru include, de a emenea, în mod clar 
dreptul de a şti dacă a suferit o încălcare ilicită a confidenţialităţii cibern ticc de ătre un stat 
national. De asemenea reprezintă o problem faptul că negocierile bi laterale cu Latele Unite ale 
J\mcricii pc această temă nu au fost deloc transparente până în prezent. 

Pc baza rapoartelor din presă ş i a audieri lor recente din cadrul omisiei Ll8E a Parlamentului 
European, C BE re\ine că cele mai mari amenin\ări la adre a încrederii clicn\ilor în secretul 
profesional provin din două surse: a) lip a în rederii în organele de stat cu puteri invcstigaţionale 
ecrele (există îngrijorări cu privire la faptul că or folosi aceste puteri în afara limitelor mandatului 

lor democratic); şi b) lip a obiecti ă a mijloacelor tehnice la dispoziţia firmelor de avocatură p ·ntru 
asigurarea secretului profc sional în mod eficient. 

În toate latele membre ale UE, ecretul profesional al avoca\ilor benef i ciază de protecţie ridicată . 
deşi limitele şi mijloacele de protecţie juridică sunt diferite. J\tâtjurisprudenţa Curţii l:uropcne de 
Justiţie, cât şi Curtea · uropeană a Drepturilor Omului recuno c ace t drept. u toate acestea, pc 
baza unor informaţii recent dez ăluite cu pri ir la practica agen\iilor de supraveghere din statele 
principale, a apăru t îngrijorarea că protecţia oferită de măsurile juridice ale latelor membre ale 
UE pentru ecrctul pro~ ional ar putea să nu funcţioneze în practică. 

3 Articolu l 47 · Dreptul la o calc de atac cficicnt:i şi la un proces echitabil 

Orice persoană ale cărei drcpluri şi libcnăţi gara111a1c de dreptul Uniunii suni încă! ale arc dreptul la o calc de ala· 

cficicnlă în faţa unei instanţe judccălorcşti , în conformi tate cu condiţiile siabili tc de prezentul ani col. 

Orice persoană arc dreptul la un proces c hitabil , public şi într-un termen rezonabil , în faţa unei instanţejudedilOreşli 

independente şi imparţiale, eons1i1uilă în prealabil prin lege. Orice persoană arc po ibilitalca de a li consiliată , apărat ă 

şi rcpre1.en1a1f1. 

J\sislcnţajuridieă graluită se acon.la celor care nu dispun d resurse suii icntc. în măsura in ·arc acea ·ia csl · n ·e..:sarr1 

pentru a-i asigura accesul fcc1iv lajusli\ic. 
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Nu cxi ' tă încredere fără confidenţia lit ate - repercusiuni asupra Agendei digitale pentru 
Europa 

Rolul a ocatului , indiferent dacă este pri vit din punctul de vedere al unei persoane fizice, al un ·i 
socie t ăţi sau statului , este acela de consi lier ş i reprezentant de încredere al clientului de 
profesionist respectat de terţi şi de participant indispen abi l în admi nis trarea corectă a justiţiei ş i a 
democraţiei. Partea esenţială a proîcsici de a ocat e te că acestuia i se or comunica informaţii cu 
privire la eh stiun i pc care clientu l nu le-ar spune altor persoane - cele mai intime detalii ale vieţii 
private sau cele mai valoroase secrete comerciale - ş i că a ocatul este beneficiarul altor informaţii 
pc baza încrederii . Fără certitudi nea con fiden ţ i al it ă ţii , nu poate exista încredere . Prin urmare, dacă 
celă\ nilor ş i întreprinderilor din UE li se refuză dreptul la protecţi e împotriv<1 di ulgării 

comunicări lor cu avocaţii lor, acestora Ii se po<1te ref uza accesul la consultanţă juridică şi l<1 justiţie . 

Reali zând un inventar al instrumentelor tehnice aflate la di poziţia firm elor de avocatură , inclusiv 
ce le mai mari firme, CCBE reţine că avoca ţii folosesc în prezent sisteme de comunicaţii electronice 
ş i servicii cloud care nu sunt sigu re pentru că acum şt im că au fo t concepute cu teh nologii 
"backdoors" pe care agenţiile guvernamentale Ic pot de ch idc. u toate acestea, după cum am aflat 
recen t, chiar ş i cea mai marc dintre ace te agenţii guvernamentale întâmpin ă uneori dificultăţi 

privind controlul asupra informaţiil or erele la care ace tca au accc . Este e idenl fap tul că, cu 
cât exi stă mai multe tehnologii "backdoors ' cu atât in fras tructura onl ine a fi mai putin igură . 

Dacă avocaţii folo esc astfe l de comunicaţii electronice ne igurc au ser icii de tip cloud aceş ti a 

înca l că de facto obligaţii l e lor de controlori de date i regulile deontologice. Această problemă 
privind utilizarea unor comunicaţ ii ne igure nu este doar o problemă de fo rm are au de cul t ură, ci 
mai degrabă o problemă a tutu ror întreprinderilor europene, cu excepţ i a celor mai mari sau a celor 
din industria de apărare . 

Ca o consecinţă a acestor circum stanţe, avoca ţii e văd nevoiţi să se confrunte cu o si tuaţi e în care 
trebuie să aleagă între următoarele opţiuni : 

a) să continue să utilizeze comunica\iilc electronice ş i ser iciilc cloud pc care Ic foloseş te 

publi ul larg, ştiind că î, i încalcă ob li gaţ i a faţă de clienţ i de a păst ra confidenţialitatea 

informaţiilor şi după cc atrag atenţi a asupra riscurilor, sol icită pur şi simplu , 
con imţământu l informat al c li en ţil o r pentru expu nerea la astfel de ri scuri; ·au 

b) să utili zeze servicii le de comunicaţii electronice, disponibile datori tă noilor in ·stiţii în 
construirea unui internet "cxc lu i UE" complet separa t, cu gateway-uri stricte c<1re să 
pună în aplicare toate politicile tricte etc. i, a tfcl , să r construia că încrederea la 
nivelul UE - acceptând, în acela i timp, şi ineficienta unor astfel de oluţii , de exemplu 
costurile de recon trucţie ; sau 

c) să nu utilizeze serviciile de e-mai l, comunicaţii ck:ctronicc sau cloud pentru 
comunicări le cu clienţii , ă facă chimb de date doar prin intermediul unor suporturi de 
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date fizi ce, cu m ar li unit ăţ il e na h s<:tu Ll tili zezc maşini de sc ri s şi servicii de expediere 
poştală ş i expresă. 

Este evident că niciuna dintre alternati vele de mai u nu este reali t ă în practică i că această 
s ituaţie este complet inacceptab il ă într-o societate democrati că bazată pe latul de drept. 

/\cest lucru , la rândul său, va avea repercusiuni ş i asupra viitorului J\gendei digitale pentru Europa. 
al că rei principal obiect iv este să aj ute cetăţ nii i întreprinderile europene să valorifice la maxim 
tehnologiile digitale. u toate a estea, după um s ind ică în J\genda digital ă pentru fatropa . 
"europenii nu vor adopta o tehno logie în care nu au încredere - epoc·:1 digitală nu este nici "13ig 
Bro ther" , nici "Vestul ă lbati c cibcrnetic"4" . A şa cum am ară ta t mai sus, acesta este un fapt 
semnificativ în cazu l avocaţi lor. Atâta timp cât secretul profesional dintre avocaţi şi clienţi nu 
poate [i garantat, furnizarea cricientă de ser icii juridice a fi grav subm ina t ă. /\vând în cdcrc 
rel aţ i a importantă dintre serviciile juridice i performanţa economică - care rezultă din rolurile pc 
care servicii le juridice Ic joacă în facilitarea şi su ţinerea pieţel o r - această si tu aţie va avea un 
impact ncgati v asupra econom ici europene. 5 

Reconstruirea încrederii 

Pc baza informaţiilor recent dezvăluite privind practi ca unor agenţii ele supraveghere ele stat , a 
de cnit îngrijorător faptul că protecţia o ferită d măsur i l e legale ale statelor UE pentru păstrarea 
secretului profesional ar putea să nu [i funcţionat în practică ş i ar fi putut ex ista cazuri în care 
statele membre ale UE au permis supra egherea electronică asupra propriilor resortisanţi , 

în călcând proprii le reguli naţionale . 

În plus, dacă într-un stat membru al U • e so licită prin lege un ordin judecătoresc pentru a cesul 
la in formaţ ii confid nţi a le d eţ inute de avocaţii din altă ţară , ac astă condiţie nu poate fi îndep l inită 

dacă in stanţa emiten t ă este s ta bilit ă prin definiţie într-o ţ a ră tră in ă fără pos ibilitatea supravegher ii 
de către un judecător din \ara în care locuieşte a ocatul. În mod similar, moti vele de securitate 
naţională ale unui alt stat, fie că este vorba de E sau nu, nu or lin apă ra t j ustificate ca moti ve 
de secu ritate naţională în propriul stat membru şi agcn\iilc de securitate na\ională ale unui stat 
membru UE nu ar trebui să coopereze pentru o astfel de supra eghcrc fără respectarea normelor 
naţionale privind secretul profe ional. 

1 Comunicarea Comi ici, o Agendă digi t ală pentru Europa, pagina 16, hllp://eur­
lt:\ .:urnf)a.eu I c\l ri ~en illt'riServ.do?uri C :\I :20 I 0:024.-: FI. : E :PDF. 

5 A se vedea Prof. George Yarrow şi Dr. Christopher Decker, Institutul de Poli ti ci de Regi mcntarc, Evaluan.:a 
emnificatiei economice a sectorului serviciilor juridice profesionale în Uniunea Europeană , august 20 12. La pagina 

3, ~e sub l ini ază că "O rel a ţie deosebit de importantă în tre serviciile juridice ş i performa n ţa economicf1 provine din 
rolu ril e pc care serviciile juridic Ic joacă in facilitarea şi s usţinerea pieţel or. Activitatea princip al ă a sectorului 
ser iciilor juridic · profesionale tinde să extindă acti itatca pc piaţă in în treaga economic şi, prin urmare , este strî111~ 
legat ă de p rformnnţa ş i d c reş t erea economică. 
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Recunoscâ nd necesitatea ca organele gu ernamentale în domeniul apli ă rii legii i ccut·ităJii 

naţionale să efectueze upravegherea electronică a cetăţenilor în anumite circumstanţe limitate, 
pr blcma pierderii încrederii nu poate fi rezol a tă decât prin mijloace politice : de exemplu. 
ana li zând cu atenţie care unt domeniile de supra egherc ecretă care nu trebuie făcute publice şi, 
corelativ, da ă participarea civică (in lu i prin intermediul reprezentanţilor profesiei de avocat) 
ar putea fi utilă pentru redobândirea ş i menţin rea încrederii publicului. 

Recomandări 

I. Referindu-se la poziţia C 13 E (adoptată la data de 7/9/20 12) referitoare la pachetul d 
re forme propus privind protecţia datelor, 13E consideră că obligaţii l e au torităţilor de 
aplicare a legii privind protecţia datelor cu caracter personal şi a oricăror alte date care 
fac obiectul secretului profesional ar trebui ă fie cel puţin la fel de extin ·cca nivelul 
de proiecţie aş t eptată de la entităţile care controlează datei în sfera privată . /\cest fapt 
con olidează necesitatea exis tenţei unui regim unic şi cuprinzător de protecţie a datelor. 

2. În plus, trebuie luate măsuri la ni ciul E pentru a stabili nivelul minim de protecţie 
j urid ică acordată ccretului profesional în cadrul supravegheri i electronice 
guvernamentale, inclusiv utilizarea ser iciilor de comunicaţii electronice sau a altui 
serv iciu cloud p ntru comunicările a oca!- lien!. tili zarea în rel aţ i a avocat-client a 
acestor faci lităţ i ar trebui să fie protejată în acela i mod, indiferent dacă sunt stocate 
într-un centru de date sau într-un computer la cabinetul de avocatură sau per onal. 
Conţ inutul care presupune un secret profesional ş i care este procesat de un serviciu de 
comuni caţii electronice sau de un furnizor de ser icii cloud (inclusiv un furnizor de 
servicii de e-ma il) nu trebuie să fie accesibi l agenţiilor guvernamentale . Furnizorii de 
servicii ele com uni caţ ii electron ice ş i ele serv icii de clouel ar trebui să fie obli gaţi să 

ofere avocaţilo r o opţiune de indicare a acestor informaţii - desigur, numai după o 
crificarc atent ă a faptu lui că utilizatorul re pccti c te într-a lc văr a ocat, a şa cum a 

pretins. 

3. T'rcbuic stab ilite standarde 111inin1c ale Ul: pentru supra cghcrca electron i că , inclusiv 
neces itatea tic a stabili limite rezonabile pentru invocar ·a securită ţii na\ionalc ca motiv 
pentru restrângerea dreptului la iaţ f1 pri ată. Aceast ă activitate d reglementare trebuie 
să e bazeze pc rapoartele ş i sugestiile deja elaborate la nivel regional şi internaţional 

cu privire la acest subi ect, ele exemplu raportul lui Frank La Ruc, raportor special al 
onsiliului pentru Drepturile Omului al a\iunilor Un ite (a e vedea acest link) sau 

proiectul de raport al Comitetului dunării Parlamentare a Consil iu lui Luropei . 
"Compila\ ie de bune practici pri ind cadrele juridice ş i institu\ ional ş i mă urile care 

(, 

I 
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as igL1ră respectarea drepturilor omului de ătre ag '11\iil de informa\ii, în contextul 
combater ii terori smului , inclusiv supravegherea acestora" (a se cdea acest link). 

4. E trebuie să depună efo rturi pentru con olidarea dreptului la confidenţialitate la ni ci 
intcrna\io nal , de ex. pe baza protocoalelor opţ i ona l e la articolul 17 din Pactul 
internaţional privind drepturi le ci ile ş i politice şi prin consolidarea nivelului de 
protcc\ic garantat în practică de principiile de confidcnţialitc "port sigur" . În ceea ce 
priveşte ţările europene din afara pa\iului Economic European, în cadrul procesul ui 
de modernizare în curs al convenţiei , UE trebuie ă sprijine adoptarea unor exccp\ii mai 
specifice ş i detaliate în temeiul artico lul ui 9 din onvenfia I 08 pentru protecţia 

per oanclor cu privi re la prelucrarea automată a date lor cu aracter personal. 

5. Dincolo de toate mă urile de protecţie necesare care pol fi obţinute prin mijloace 
politice ş i legislati c, trebuie luate măsuri tehnice ş i pentru a reconstrui încrederea în 
servic iile de comunicaţ ii electroni ce ş i cloud. Măsurile tehnice care vizează 

îmbunătăţirea s iguranţei in ternetului i a cloud omputing-ului şi accesul 
guvernamental supus mai mult con trol ului juridic trebuie, de asemenea, să ţină scama 
de ccrin\ele specifice care trebuie îndep linite în ceea ce priveşte informaţiil e care fac 
ob iectul ob li ga ţiil or pri vind crctul profesional şi regulil e privind privilegiul 
profcsional juridic, în relaţia avocat-client. Cu al te cuvinte, infrastructurile de 
comunicaţii electron ice ş i de ervi cii cloud trebuie ă fie constru ite şi în cazul în care 
funcţionalităţi l c tehnice garantează că tehnologiile backdoors nu sunt folosite abuziv 
de guverne sau de terţi . 

Con el uz.ic 

Prin urmare, CCl3E îndeamnă in stituţiile UE să creez cadrul juridic ş i tehnologic necesar pentru 
a remedia si tu a ţi a act ua l ă în ceea cc priveşte supra egherea e lectroni că în masă şi pentru a proteja 
secretul profesional , care este un drept al tuturor celă\ ni lor E ş i una dintre valorile fundamentale 
ale profesiei de avocat. 

I 
I/ 
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ANEXĂ: Dcchmq h1 C BE privind practicile guvernamentale care implică c~· p l oatarca în 
masă a datelor în ·cop ul up.-aveg herii - 1 iulie 2013 
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Dcch1niţia CCBE privind practicile guvern a ment a le care impl i că exploatarea în masă a 
datelor în copul suprnvcghcdi 

01/07/2013 

Consiliul l3arourilor ş i Societăţilo r de Drept din "Uropa ( BE) reprezintă barourile şi societăţile 
de avocatură din 32 de ţări membre şi I I ţări asociate ş i ob ervatoarc, ş i prin intermediul acestora. 
peste I milion de avocaţi europeni . 

CCBE a observat cu mare îngrijorare dezvă luiril e recente ale practici lor guvernamentale care 
imp li că exploatar a în ma ă a datelor în copul supra cgherii . 

CCI3E a subliniat în repetate râ nduri importanţa ecrctului profesiona l (cunoscută în uncie ţări 
drept privilegi ul profesional juridic) şi ar dori ă sublinieze că 111 săşi Curtea Europeană de Ju stiţ ie 

a declarat expres în decizia sa în cauza J\M&S (cauza C- 155/79) că: "con fi denţialitatea 

îndeplineşte cerinţele, a căror importanţă este recuno cută în toate statele membre ca orice 
persoană să aibă posibili tatea, fără constrângere, să consulte un avocat a cărui profc ic implică 
acordarea de consultanţă j uridi că independentă tuturor celor care au nevo ie de ca" şi a adăugat că 
"principiul protecţiei împotri va divulgării comunicărilor cri e între a ocat şi client se bazează, în 
principa l, pc recunoaşterea însăş i a profesi i de a ocat , în măsura în care contribuie la menţinerea 
statului de drept ş i că dreptu l la apă rare trebuie resp ctal ". 

Această valoare ele bază a profesiei de avocat este t otu şi atacată de organizaţii cu capacită\i tehnice 
extrem de sofisticate şi mijloace financiare, inelu iv orga ni ·111 I d stat având puteri s ·crete de 
invest igare . 

A oca\i i nu au al t ă solu ţie decât să fo l osească tehnolog ia modern ă atunci când comunicft cu 
clie nţii , instanţele , colegii avocaţi şi alte persoane. Totu i, acu m se parc că o astfel de tehnologic 
nu poate fi utilizată în siguranţă. 

Eroziunea confidcn ţialită \ii comun i cărilor dintre avocaţi 

cetăţenilo r în statul de drept. 
c l ienţi afectează încrederea 

Prin urmare, CBC solici t ă insti tuţ ii l or UE să ia măsuri pentru protejarea ş1 sporirea 
confi denţiali t ăţii comunicărilor a ocat-clicnt atun ci când se ut ili zează tehnologii moderne. Astfel 

! 
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de măsuri ar put a include a tivităţi în domeniul ta t1 da 1·di zării tch11i cc (d exemplu , posibilitatea 
de a con ·titui un cont de a ocat care să facă obiectul unei prote ţii mai mari împotri va ex pl oatăr ii 

datelor) sau în domeniul instrumentelor de drept int rna\ional. 


