Traducere din limba engleza

Logo
CCBE

Conscil des barrcaux curopéens
Council of Bars and Law Societies of Europe
Association internationale sans but lucranf

Rue Joseph 11, 40 /8 - 1000 Bruxelles T. : +32 (0)2 234 65 10 - F. : 432 (0)2 234 65 11 Email :_ccbef@ccbe.cu - www.ccbe.cu

CCBE privind supravegherea electronici in masi de citre autorititile guvernamentale
(inclusiv datele avocatilor europeni)
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Background

Consiliul Barourilor si Societdtilor de Drept din Europa (CCBE) este organizatia reprezentativi a
peste 1 milion de avocati europeni, prin intermediul barourilor si al societdtilor de avocatura din
32 de tari cu drepturi depline si 11 tari asociate si observatoare.

La data de 1 iuliec 2013, CCBE a emis o declaratie (a se vedea, de asemenea, atasatd ca ancxa la
aceasta declaratie) privind practicile guvernamentale care implica exploatarea in masa a datelor in
scopul supravegherii, in care CCBE si-a exprimat profunda ingrijorare cu privire la faptul c¢d o
valoare esentiala a profesiei, secretul profesional, cunoscuta in unele tari drept privilegiu
professional, este supusd unui risc grav, iar eroziunea acestui aspect al confidentialitatii va afcecta
increderea in statul de drept.

Declaratia CCBE s-a bazat pe rapoartele privind incilcarea in masa a drepturilor omului la viata
privata si la datele cu caracter personal, realizate la scarda sistematicd de citre agentiile
guvernamentale ale principalelor puteri occidentale, inclusiv ale statelor membre ale Uniunii
Europene. Astfel de reclamatii indicé incalcari clare ale Cartei Drepturilor Fundamentale a Uniunii
Europene de cétre anumite organisme guvernamentale ale UE, in special, articolele 7' si 8% si, de

" Articolul 7 - Respectarea vietii private si de familie
Orice persoana are dreptul la respectarea vietii private si de familie, a domiciliului si a secretului comunicatiilor.

) . ¥
< Articolul 8 - Protectia datelor cu caracter personal
(1) Orice persoana are dreptul la protectia datelor cu caracter personal care o privesc.

(2) Asemenca date trebuie tratate in mod corect, in scopurile precizate si pe baza consimtamantului persoanci
interesate sau in temeiul unui alt motiv legitim prevazut de lege. Orice persoand are dreptul de acces la datele colectate
care o privesc, precum si dreptul de a obtine rectificarea acestora.

(3) Respectarca acestor norme se supune controlului unei autoritati independente.
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asemenca, din cauza lipsei oricarui mecanism de revizuire judiciara adecvata, articolul 47°. In ceea
ce priveste pretinsul acces nediscriminatoriu §i supravegherea pe scard larga a majoritatii
comunicarilor dintre cetatenii din afara Statelor Unite, acesta se referea si la comunicarile dintre
avocati si clientii lor. Considerdm ci acest tip de supraveghere in masa depaseste expunerea la risc
a unor drepturi specifice ale omului intre persoane fizice si reprezintd o amenintare la adresa
statului de drept recunoscut in democratiile moderne.

Pana la aceastd datd, Uniunea Europeana sau statele membre ale acesteia nu au publicat rapoarte
satisfacatoare cu privire la reclamatiile mai sus-mentionate. Fara o baza ferma de fapte referitoare
la aceasta chestiune, nu exista nicio modalitate de a afla daca a existat o incalcare a drepturilor
fundamentale, cum ar fi articolul 8 alineatul (2) din Carta Drepturilor Fundamentale a Uniunii
Europene sau articolul 12 din Directiva privind protectia datelor (95/46/CE), care face, de
asemenca, imposibila orice incercare de aplicare a acestor drepturi. Fiecare cetatean al UL are
dreptul de a avea acces la datele care il privesc, iar acest lucru include, de asemenea, in mod clar
dreptul de a sti daca a suferit o incalcare ilicita a confidentialitatii cibernetice de catre un stat
national. De asemenea, reprezintd o problem faptul ca negocierile bilaterale cu Statele Unite ale
Americii pe aceastd temé nu au fost deloc transparente pana in prezent.

Pe baza rapoartelor din presa si a audierilor recente din cadrul Comisiei LIBE a Parlamentului
European, CCBE retine ca cele mai mari amenintari la adresa increderii clientilor in secretul
profesional provin din doua surse: a) lipsa increderii in organele de stat cu puteri investigationale
secrete (exista ingrijorari cu privire la faptul ca vor folosi aceste puteri in afara limitelor mandatului
lor democratic); si b) lipsa obiectiva a mijloacelor tehnice la dispozitia firmelor de avocaturd pentru
asigurarea secretului professional in mod eficient.

In toate statele membre ale UE, secretul profesional al avocatilor beneficiaza de protectic ridicata,
desi limitele si mijloacele de protectic juridica sunt diferite. Atat jurisprudenta Curtii Europene de
Justitie, cat i Curtea Europeana a Drepturilor Omului recunosc acest drept. Cu toate acestea, pe
baza unor informatii recent dezvaluite cu privire la practica agentiilor de supraveghere din statele
principale, a apérut ingrijorarea ca protectia oferita de masurile juridice ale statelor membre ale
UE pentru secretul profesional ar putea sd nu functioneze in practica.

3 Articolul 47 - Dreptul la o cale de atac eficienti si la un proces echitabil

Orice persoand ale carei drepturi si libertati garantate de dreptul Uniunii sunt incilcate are dreptul la o cale de atac
cficienta in fata unei instante judecatoresti, in conformitate cu conditiile stabilite de prezentul articol.

Orice persoand are dreptul la un proces echitabil, public si intr-un termen rezonabil, in fata unei instante judecatoresti
independente si impartiale, constituita in prealabil prin lege. Orice persoana are posibilitatea de a fi consiliatd, aparata
si reprezentata.

Asistenta juridica gratuita se acorda celor care nu dispun de resurse suficiente, in masura in care aceasta este necesard

pentru a-i asigura accesul efectiv la justitie.
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Nu exista incredere farda confidentialitate - repercusiuni asupra Agendei digitale pentru
Europa

Rolul avocatului, indiferent daca este privit din punctul de vedere al unei persoane fizice, al unci
societdti sau statului, este acela de consilier si reprezentant de incredere al clientului, de
profesionist respectat de terti si de participant indispensabil in administrarea corecta a justitici si a
democratici. Partea esentiala a profesiei de avocat este ¢a acestuia i se vor comunica informatii cu
privire la chestiuni pe care clientul nu le-ar spune altor persoane — cele mai intime detalii ale vietii
private sau cele mai valoroase secrete comerciale - si ca avocatul este beneficiarul altor informatii
pe baza increderii. Fara certitudinea confidentialitatii, nu poate exista incredere. Prin urmare, daca
cetatenilor si intreprinderilor din UE li se refuza dreptul la protectic impotriva divulgarii
comunicarilor cu avocatii lor, acestora li se poate refuza accesul la consultanta juridica si la justitic.

Realizand un inventar al instrumentelor tehnice aflate la dispozitia firmelor de avocatura, inclusiv
cele mai mari firme, CCBE retine ca avocatii folosesc in prezent sisteme de comunicatii electronice
si servicii cloud care nu sunt sigure, pentru ¢i acum $tim c@ au fost concepute cu tehnologii
“backdoors” pe care agentiile guvernamentale le pot deschide. Cu toate acestea, dupd cum am aflat
recent, chiar $i cea mai mare dintre aceste agentii guvernamentale intdmpina uncori dificultati
privind controlul asupra informatiilor secrete la care acestea au acces. Este evident faptul ca, cu
cdt exista mai multe tehnologii “backdoors™, cu atét infrastructura online va fi mai putin sigura.

Daca avocatii folosesc astfel de comunicatii electronice nesigure sau servicii de tip cloud, acestia
incalca de facto obligatiile lor de controlori de date si regulile deontologice. Acecasta problemad
privind utilizarea unor comunicatii nesigure nu este doar o problema de formare sau de culturd, ci
mai degraba o problema a tuturor intreprinderilor europene, cu exceptia celor mai mari sau a celor
din industria de apérare.

Ca o consecinta a acestor circumstante, avocatii se vad nevoiti sa se confrunte cu o situatic in care
trebuie sa aleagd intre urmatoarele optiuni:

a) sacontinue sa utilizeze comunicatiile electronice si serviciile cloud pe care le foloseste
publicul larg, stiind ca isi incalca obligatia fata de clienti de a pastra confidentialitatea
informatiilor si, dupa ce atrag atentia asupra riscurilor, solicita pur si simplu,
consimtamantul informat al clientilor pentru expunerea la astfel de riscuri; sau

b) sa utilizeze serviciile de comunicatii electronice, disponibile datorita noilor investitii in
construirea unui internet "exclusiv UE", complet separat, cu gateway-uri stricte care si
puna in aplicare toate politicile stricte etc. si, astfel, sa reconstruiascd increderea la
nivelul UE — acceptand, in acelasi timp, si ineficienta unor astfel de solutii, de exemplu
costurile de reconstructie; sau

¢) sa nu utilizeze serviciile de e-mail, comunicatii electronice sau cloud pentru
comunicarile cu clientii, sa faca schimb de date doar prin intermediul unor suporturi de
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date fizice, cum ar fi unitatile flash, sau utilizeze masini de scris si servicii de expediere
postala si expresa.

Este evident ca niciuna dintre alternativele de mai sus nu este realistd in practica si c@ aceastd
situatie este complet inacceptabila intr-o societate democratica bazati pe statul de drept.

Acest lucru, la randul sdu, va avea repercusiuni si asupra viitorului Agendei digitale pentru Europa,
al carei principal obiectiv este sa ajute cetatenii si intreprinderile europene sa valorifice la maxim
tehnologiile digitale. Cu toate acestea, dupa cum se indica in Agenda digitala pentru Europa,
"europenii nu vor adopta o tehnologie in care nu au incredere — epoca digitald nu este nici "Big
Brother", nici "Vestul silbatic cibernetic"*". Asa cum am ardtat mai sus, acesta este un fapt
semnificativ in cazul avocatilor. Atata timp cat secretul profesional dintre avocati si clienti nu
poate fi garantat, furnizarea eficienta de servicii juridice va fi grav subminata. Avand in vedere
relatia importanta dintre serviciile juridice si performanta economici - care rezultd din rolurile pe
care serviciile juridice le joaca in facilitarea si sustinerea pietelor - aceasta situatic va avea un
impact negativ asupra economiei europene.’

Reconstruirea increderii

Pe baza informatiilor recent dezvaluite privind practica unor agentii de supraveghere de stat, a
devenit ingrijorator faptul ca protectia oferitd de masurile legale ale statelor UE pentru pastrarea
secretului profesional ar putea sa nu fi functionat in practica si ar fi putut exista cazuri in care
statele membre ale UE au permis supravegherea electronica asupra propriilor resortisanti,
incalcand propriile reguli nationale.

In plus, daci intr-un stat membru al UE se solicita prin lege un ordin judecitoresc pentru accesul
la informatii confidentiale detinute de avocatii din alta tara, aceasta conditie nu poate fi indeplinita
daca instanta emitenta este stabilita prin definitie intr-o tara straina, fara posibilitatea supravegherii
de catre un judecator din tara in care locuieste avocatul. In mod similar, motivele de securitate
nationala ale unui alt stat, fie ca este vorba de UE sau nu, nu vor fi neaparat justificate ca motive
de securitate nationala in propriul stat membru i agentiile de securitate nationald ale unui stat

membru UE nu ar trebui sd coopereze pentru o astfel de supraveghere fara respectarea normelor

nationale privind secretul profesional.

* Comunicarea Comisiei, o Agenda digitala pentru Europa, pagina 16, http://cur-
lex.euroDa.eu/LexUriServ/LexUriServ.do?uri=CQM:2010:0245: FIN:EN:PDF.

® A sc vedea Prof. George Yarrow si Dr. Christopher Decker, Institutul de Politici de Reglementare, Evaluarca
semnificatiei economice a sectorului serviciilor juridice profesionale in Uniunea Europeana, august 2012. La pagina
3, se subliniaza ca "O relatie deosebit de importanta intre serviciile juridice si performanta economica provine din

rolurile pe care serviciile juridice le joaca in facilitarea si sustinerea pietelor. Activitatea principald a sectorului
serviciilor juridice profesionale tinde sa extinda activitatea pe piata in intreaga cconomie si, prin urmare, cste strans
legata de performanta si de cresterea economica.
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Recunoscand necesitatea ca organele guvernamentale in domeniul aplicarii legii si securitatii
nationale sa efectueze supravegherea electronica a cetatenilor in anumite circumstante limitate,
problema pierderii increderii nu poate fi rezolvatd decat prin mijloace politice: de exemplu,
analizand cu atentic care sunt domeniile de supraveghere secreta care nu trebuie facute publice si,
corelativ, daca participarea civica (inclusiv prin intermediul reprezentantilor profesiei de avocat)
ar putea fi utila pentru redobandirea si mentinerea increderii publicului.

Recomandari

1.

W

Referindu-se la pozitia CCBE (adoptata la data de 7/9/2012) referitoare la pachetul de
reforme propus privind protectia datelor, CCBE considera ca obligatiile autoritatilor de
aplicare a legii privind protectia datelor cu caracter personal si a oricaror alte date care
fac obiectul secretului profesional ar trebui sa fie cel putin la fel de extinse ca nivelul
de protectie asteptata de la entitatile care controleaza datele in sfera privata. Acest fapt
consolideazi necesitatea existentei unui regim unic si cuprinzitor de protectic a datelor.

In plus, trebuie luate masuri la nivelul UE pentru a stabili nivelul minim de protectie
juridica acordata secretului profesional in cadrul supravegherii clectronice
guvernamentale, inclusiv utilizarea serviciilor de comunicatii electronice sau a altui
serviciu cloud pentru comunicarile avocat-client. Utilizarea in relatia avocat-client a
acestor facilitati ar trebui sa fie protejata in acelasi mod, indiferent daca sunt stocate
intr-un centru de date sau intr-un computer la cabinetul de avocaturd sau personal.
Continutul care presupune un secret profesional si care este procesat de un serviciu de
comunicatii electronice sau de un furnizor de servicii cloud (inclusiv un furnizor de
servicii de e-mail) nu trebuie sa fie accesibil agentiilor guvernamentale. FFurnizorii de
servicii de comunicatii electronice si de servicii de cloud ar trebui séd fie obligati sa
ofere avocatilor o optiune de indicare a acestor informatii - desigur, numai dupa o
verificare atenta a faptului ca utilizatorul respectiv este intr-adevar avocat, asa cum a
pretins.

Trebuie stabilite standarde minime ale UE pentru supravegherea electronica, inclusiv
necesitatea de a stabili limite rezonabile pentru invocarea securitatii nationale ca motiv
pentru restrangerea dreptului la viata privata. Aceastd activitate de reglementare trebuie
sa se bazeze pe rapoartele si sugestiile deja elaborate la nivel regional si international
cu privire la acest subiect, de exemplu raportul lui Frank La Rue, raportor special al
Consiliului pentru Drepturile Omului al Natiunilor Unite (a se vedea acest link) sau
proiectul de raport al Comitetului Adundrii Parlamentare a Consiliului Europei,
"Compilatie de bune practici privind cadrele juridice i institutionale si masurile care
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asigurd respectarea drepturilor omului de catre agentiile de informatii, in contextul
combaterii terorismului, inclusiv supravegherea acestora” (a se vedea acest link).

4. UE trebuie sa depuni eforturi pentru consolidarea dreptului la confidentialitate la nivel
international, de ex. pe baza protocoalelor optionale la articolul 17 din Pactul
international privind drepturile civile si politice si prin consolidarea nivelului de
proteciic garantat in practica de principiile de confidentialite "port sigur". In ceca ce
priveste tarile europene din afara Spatiului Economic European, in cadrul procesului
de modernizare in curs al conventiei, UE trebuie sa sprijine adoptarea unor exceptii mai
specifice si detaliate in temeiul articolului 9 din Conventia 108 pentru protectia
persoanclor cu privire la prelucrarea automata a datelor cu caracter personal.

5. Dincolo de toate masurile de protectie necesare care pot fi obtinute prin mijloace
politice si legislative, trebuie luate méasuri tehnice si pentru a reconstrui increderea in
serviciile de comunicatii electronice si cloud. Masurile tehnice care vizeazi
imbundatatirca sigurantei internetului si a cloud computing-ului si accesul
guvernamental supus mai mult controlului juridic trebuie, de asemenea, sa tind secama
de cerintele specifice care trebuie indeplinite in ceea ce priveste informatiile care fac
obiectul obligatiilor privind secretul profesional si regulile privind privilegiul
profesional juridic, in relatia avocat-client. Cu alte cuvinte, infrastructurile de
comunicatii electronice si de servicii cloud trebuie sa fie construite i in cazul in care
functionalitatile tehnice garanteaza ca tehnologiile backdoors nu sunt folosite abuziv
de guverne sau de terti.

Concluzie

Prin urmare, CCBE indeamna institutiile UE sa creeze cadrul juridic si tehnologic necesar pentru
a remedia situatia actuala in ceea ce priveste supravegherea electronica in masa si pentru a proteja
secretul profesional, care este un drept al tuturor cetatenilor UE si una dintre valorile fundamentale
ale profesiei de avocat.
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ANEXA: Declaratia CCBE privind practicile guvernamentale care implici exploatarea in
masa a datelor in scopul supravegherii - 1 iulie 2013
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Declaratia CCBE privind practicile guvernamentale care implica exploatarea in masi a
datelor in scopul supravegherii

01/07/2013

Consiliul Barourilor si Societatilor de Drept din Europa (CCBE) reprezinta barourile si societatile
de avocatura din 32 de tari membre i 11 tari asociate si observatoare, si prin intermediul acestora,
peste 1 milion de avocati europeni.

CCBE a observat cu mare ingrijorare dezvaluirile recente ale practicilor guvernamentale care
implica exploatarea in masa a datelor in scopul supravegherii.

CCBE a subliniat in repetate randuri importanta secretului profesional (cunoscutd in unele tari
drept privilegiul profesional juridic) si ar dori sa sublinieze ca insasi Curtea Europeana de Justitie
a declarat expres in decizia sa in cauza AM&S (cauza C-155/79) ca: "confidentialitatea
indeplineste cerintele, a caror importanta este recunoscuta in toate statele membre, ca orice
persoand sa aiba posibilitatea, fara constrangere, sa consulte un avocat a carui profesic implica
acordarea de consultanta juridica independentd tuturor celor care au nevoie de ea" si a adaugat ca
"principiul protectiei impotriva divulgarii comunicarilor scrise intre avocat si client se bazeazd, in
principal, pe recunoasterea insasi a profesiei de avocat, in masura in care contribuie la mentinerea
statului de drept si ca dreptul la aparare trebuie respectat ".

Accasta valoare de baza a profesici de avocat este totusi atacata de organizatii cu capacitati tchnice
extrem de sofisticate si mijloace financiare, inclusiv organismele de stat avand puteri scerete de
investigare.

Avocatii nu au altd solutie decdt sa foloseascd tehnologia moderna atunci cand comunicd cu
clientii, instantele, colegii avocati si alte persoane. Totusi, acum se pare ca o astfel de tehnologie
nu poate fi utilizata in siguranta.

Lroziunea confidentialitatii comunicarilor dintre avocati si clienti afecteaza si increderea
cetdtenilor in statul de drept.

Prin urmare, CCBE solicita institutiilor UE sd ia masuri pentru protejarca si sporirea
confidentialitatii comunicarilor avocat-client atunci cénd se utilizeaza tehnologii moderne. Astfel
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de masuri ar putea include activitati in domeniul standardizarii tehnice (de exemplu, posibilitatea
de a constitui un cont de avocat care sa facd obiectul unei protectii mai mari impotriva exploatérii
datelor) sau in domeniul instrumentelor de drept international.
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