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In cadrul conferintei organizate Uniunea Nationald a Barourilor din
Romania, presedintele UNBR, Traian Briciu, a deschis dezbaterea
invocand trei teme fundamentale care vizeazd evolutia profesiei de [f
avocat intr-un peisaj juridic tot mai digitalizat si globalizat. Principalele
idei ce au stat la baza acestei conferinte vor continua sa fie dezbatute in
seria de conferinte ce vor urma.

Provocdrile noii avocaturi ilegale

Prima problema adusain atentie de presedintele UNBR a fost schimbarea
provocarilor legate de exercitarea ilegala a profesiei. Daca in anii 2000,
principalul obstacol erareprezentat de identificarea celor care pretindeau
a fi avocati fara a fi calificati, lucrurile s-au schimbat in prezent. Astazi,
principalul pericol provine din zona online, unde site-urile care pretind a|
oferi consultanta juridica pot fi operate de persoane necalificate, uneorif
chiar de entitati necunoscute sau inexistente. Conform presedintelui
UNBR, identificarea acestor entitati ilegale este mult mai dificila decat in trecut, iar mecanismele clasice
de reglementare, precum plangerile legale, nu mai sunt eficiente. De aceea, este necesar sa se adopte o
abordare inovativa, in care profesia de avocat sa devina activa in protejarea sa.

Protectia informatiilor in era digitald

Al doilea punct abordat a fost vulnerabilitatea profesiei de avocat in fata atacurilor cibernetice si a riscurilor
legate de protectia informatiilor confidentiale. Profesia de avocat este una in care secretul profesional si
confidentialitatea informatiilor sunt esentiale. in fata riscurilor tot mai mari, protejarea datelor sensibile ale
clientilor devine o prioritate majora. Presedintele UNBR, Traian Briciu a subliniat importanta unui sistem
robust de securitate ciberneticd, mai ales in domenii de activitate extrem de sensibile, cum ar fi achizitiile
publice sau concurenta neloiala, unde orice bresa de securitate poate afecta grav reputatia unui cabinet sau
a unei firme de avocatura.

Digitalizarea sistemului judiciar si accesul avocatilor la informatiile din dosare

De-a lungul anilor, avocatii au cerut un acces privilegiat la documentele si informatiile relevante pentru
apararea clientilor lor, iar implementarea sistemului ECRIS 5 ar putea raspunde la aceastd necesitate. In
plus, pentru a putea beneficia de aceasta tehnologie, profesia de avocat trebuie sa se adapteze rapid la
noile cerinte tehnice, lucru care presupune o investitie continua in formarea profesionala si tehnologica a
avocatilor.

Transformarea digitald a avocaturii este inevitabild

Traian Briciu a subliniat ca profesia de avocat nu mai poate supravietui in fata noilor provocari fara a evolua
tehnologic. Schimbarile propuse vor fidiscutate in continuare in cadrul unor conferinte si dezbateri, avand ca
scop integrarea unor solutii inovatoare care sa raspunda noilor provocari si sa sprijine avocatii in protejarea
drepturilor si intereselor clientilor lor intr-un peisaj tot mai digitalizat.

In incheiere, presedintele UNBR a multumit pentru sprijinul acordat de catre vicepresedintele Fenechiu,
evidentiind ca propunerile privind digitalizarea serviciilor avocatiale trebuie sa devina o prioritate pentru
profesia juridica. Chiar daca au existat obstacole si decizii controversate in trecut, directia este clara:
avocatura trebuie sa se adapteze rapid, iar acest lucru poate fi realizat doar printr-o abordare tehnologica
si inovativa.



https://youtu.be/HWpGo52yOV4
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Intr-un discurs amply, Vicepresedintele UNBR, Daniel Fenechiu a abordat teme esentiale despre digitalizarea
avocaturii si provocarile pe care profesia le intampina in contextul tehnologic actual. Mesajele cheie s-au concentrat
pe necesitatea adaptarii la progresul tehnologic, depasirea obstacolelor din trecut si identificarea solutiilor pentru
viitor.

Le multumesc lui Traian Briciu si lui Liviu Mihai, pentru ca acum am ajuns sa discutam deschis despre
provocarile profesiei de avocat, in contextul digitalizarii. in trecut, am avut momente in care nu intelegeam
pe deplin ce se intampla, dar acum, cred cd e clar pentru toti ca digitalizarea este o necesitate absoluts, iar
profesia trebuie sa se adapteze la acest nou context.

Am avut mai multe intalniri, am discutat despre inteligenta artificiala, despre cum va evolua avocatura in
acest context. La inceput, ne intrebam ce se va intampla cu avocatii cand inteligenta artificiala va patrunde
in domeniul nostru. Dupa patru ani, constatam ca multe dintre uneltele digitale, inclusiv ChatGPT, sunt deja
un ajutor important pentru avocati. Sunt state care, insd, interzic utilizarea unor astfel de tehnologii din
teama ca ar putea fi manipulate, insa exista si o cerinta crescuta de a digitaliza procesele judiciare.

Este esential ca profesia noastra sa tina pasul cu progresele tehnologice, altfel risca sa fie depasita de
alte profesii. Multe dintre proiectele de digitalizare sunt foarte bine gandite pentru a ajuta profesia, insa
rezistenta la schimbare este mare. Acum trebuie sa tinem cont de faptul ca nu doar avocatii trebuie sa isi
asume schimbarile, dar si institutiile trebuie sa se alinieze.

In ceea ce priveste protectia datelor, aceasta trebuie sa fie o prioritate. Confidentialitatea a fost si va ramane
un principiu esential al profesiei de avocat, dar trebuie sa recunoastem c3, odata cu avansul tehnologic,
acest secret profesional a suferit unele limitdri naturale. Tn orice caz, trebuie s gasim un echilibru intre
utilizarea tehnologiei si pastrarea protectiei datelor.

Digitalizarea avocaturii, protectia datelor si combaterea avocaturii ilegale sunt provocarile pe care trebuie
sa le abordam cu seriozitate. UNBR trebuie sa continue sa dezvolte solutii pentru a sprijini profesia si a o
adapta la noile realitati. Conferintele viitoare, ca cea din 10 aprilie, sunt esentiale pentru a dezbate aceste
teme si a adresa propunerile legislative care vor sprijini digitalizarea avocaturii.

Digitalizarea este o necesitate, nu o alegere

Daniel Fenechiu a subliniat ca “epoca digitala a venit peste noi si depinde doar de noi cum o intampinam”. A
atras atentia asupra importantei conectarii avocatilor la platforme digitale integrate, care sa le ofere acces
la baze de date esentiale si sa faciliteze colaborarea cu institutiile publice, mentionand platforma UNBR ca
exemplu de initiativa ce ar fi putut revolutiona accesul tinerilor avocati la tehnologie.

Lectiile invdtate si Viitorul Digital
Amintind dezbaterile dintimpul pandemiei despre inteligenta artificiala siinstrumentele tehnologice, Daniel
Fenechiu a punctat faptul ca ceea ce parea futurist acum cativa ani a devenit
astazi indispensabil: ,ChatGPT-ul este prietenul multor avocati.” Totodata,
a evidentiat diferentele dintre deschiderea avocatilor fata de digitalizare si
temerile privind confidentialitatea si riscurile cibernetice.

Apel la participare si la unitate

Daniel Fenechiu a incurajat avocatii sa participe activ la dezbaterile viitoare,
inclusiv la conferinta programata pe 10 aprilie, dedicata perspectivelor
legislative si digitale. ,Poate reusim sa venim cu un proiect care, chiar daca
nu va fi perfect, poate fi perfectionat pe parcursul legislativ”, a afirmat acesta.
Vicepresedintele UNBR a incheiat cu un apel la unitate si la o viziune comuna
pentru viitorul profesiei: ,Hai sa ne concentram pe viitor. Ce-a fost, a fost.
Fiecare are greselile lui. Important este sa progresam impreuna.”

Ramane de vazut cum avocatii vor valorifica oportunitatile pe care le ofera’
digitalizarea si cum se vor pozitiona fata de noile provocari legislative si g
tehnologice.
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Moderator: Avocat Liviu Mihai, Vicepresedinte UNBR

Participanti la dezbateri: judecator Roxana Chiuariu, Directorul Directiei Afaceri Europene, Relatii
Internationale si Programe din cadrul CSM; Calin Cozan, Reprezentant ANCOM; Adrian-Victor Vevera,
Directorul General al Institutului de Cercetare-Dezvoltare in Informatica, ICl Bucuresti; Catalin Marius Joita,
Decanul Baroului Brasov, Gabriel Nicolae, Decanul Baroului Vrancea, Laurian Ostaficiuc, Consilier UNBR;
Danny Bardan, Consilier UNBR.

Dacd avocatura ilegala ,traditionald” a fost in mare parte eliminata prin masuri legislative, practicile
neautorizate din mediul digital necesita strategii pluridisciplinare. Combaterea avocaturii ilegale din online
necesita masuri strategice, cum ar fivalidarea digitala a avocatilor si crearea de instrumente care sa blocheze
rapid site-urile ilegale.

Aceste provocari au fost discutate in cadrul primului panel al conferintei ,Apararea avocaturii la frontiera
digitala”, care a reunit experti din domeniul juridic si tehnologic. Din dezbateri au rezultat mai multe idei
care, abordate intr-o viziune integratoare, ar putea contribui la combaterea fenomenului avocaturii ilegale
si afirmarea si diferentierea avocatilor autorizati in mediul online.

in principal, s-au conturat urmatoarele posibilititi de combatere a avocaturii ilegale din mediul online:
e Crearea unor mecanisme de validare rapida a site-urilor si platformelor care ofera servicii juridice,
astfel incat doar cele autorizate sa poata functiona.
S-a subliniat necesitatea validarii digitale a avocatilor in scopul credrii unei identitati profesionale clare,
in mediul online. Avocatii ar trebui sa aiba o identitate digitala verificabila (cum ar fi certificatul electronic
calificat sau un sigiliu digital UNBR), care sa ateste autenticitatea lor in mediul online.
Site-urile oficiale ale avocatilor ar trebui sa includa marcaje de autenticitate si linkuri catre o baza de
date oficiala.
S-a conturat propunerea de a colabora cu platformele mari online (Google, Facebook) pentru a afisa
avocatii autorizati in rezultate de cautare verificate.

Roxana CHIUARIU, Directorul Directiei Afaceri Europene, Relatii Internationale si Programe din cadrul CSM

s

Conferinta , Apadrarea avocaturii la frontiera digitala”, Uniunea Nationala a Barourilor din Romania

o
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Blocarea rapida a site-urilor ilegale

S-a propus dezvoltarea unor mecanisme eficiente pentru identificarea si inchiderea site-urilor care
ofera servicii juridice neautorizate.

Implementarea noului sistem ECRISV, care ofera posibilitatea interconectarii cu platformele UNBR
si ale barourilor

Digitalizarea sistemului judiciar si integrarea acestuia cu platformele UNBR si ale barourilor reprezinta
o prioritate pentru eficienta si accesibilitate. Noul sistem ECRIS V, care este in prezent in faza finala
de dezvoltare si implementare, va oferi instrumente foarte utile in combaterea fenomenului avocaturii
ilegale, ca urmare a interconectarii cu sistemele informatice ale Uniunii Nationale a Barourilor din
Romania. Integrarea ECRIS 5 cu sistemele barourilor va reduce birocratia si va permite accesul rapid
la dosare. Avocatii vor avea acces privilegiat la informatii judiciare, facilitand relatia profesionald cu
instantele si reducand timpul pierdut in gestionarea dosarelor.Crearea unor politici eficiente care sa
protejeze avocatii autorizati si sa limiteze avocatura ilegala.

Protectia confidentialitatii datelor si educatia continua in domeniul tehnologic sunt fundamentale
pentru consolidarea profesiei in era digitala

Orice bresa de securitate poate afecta increderea si credibilitatea profesiei, iar ,ilegalii” vor profita
pentru a-si face loc. S-a subliniat utilitatea implementarii unor solutii de securitate avansate, precum
criptarea informatiilor si autentificarea cu doi factori (2FA)

Organizarea de programe de formare continua pentru avocati in domeniul securitatii cibernetice, pentru
a preveni vulnerabilitatile |la atacuri informatice.

Colaborarea interinstitutionala

Consolidarea cooperarii dintre UNBR, instantele de judecata si alte autoritati, precum DNSC si
ANCOM, pentru dezvoltarea unor solutii integrate.

Concluzie:

Combaterea avocaturii ilegale in era digitald necesita o abordare complexa, bazatd pe inovatie
tehnologica, colaborare interinstitutionala si educatie continua. Prin masuri integrate si strategii
proactive, avocatii autorizati pot reafirma profesionalismul si credibilitatea in mediul online.
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Moderator: Catalin Filisan, Membru al Comisiei Permanente a UNBR

Participanti la dezbateri: Dan Cimpean, Director General DNSC, Gagiu Petre Adrian, Reprezentant ANCOM,
Deniss Bogdan Onofrei Riza, Sef al Laboratorului Forensic al ICl Bucuresti; Bogdan Grosu, Consilier UNBR

In cadrul conferintei, au fost subliniate mai multe avertismente legate de faptul ca avocatii sunt din ce in ce
mai vizati de atacuriinformatice, din cauza naturii sensibile a informatiilor financiare, comerciale sau juridice
pe care le gestioneaza. Aceste informatii pot fi extrem de valoroase pentru atacatori si pot fi vandute,
utilizate in scopuri de santaj sau exploatate pentru a obtine avantaje in conflicte juridice sau comerciale.

Firmele mai mici si avocatii independenti sunt considerati tinte mai usoare, deoarece de obicei nu investesc
in securitate ciberneticd avansata. Majoritatea avocatilor nu sunt suficient de pregatitii in ceea ce priveste
riscurile cibernetice, ceea ce i face mai vulnerabili la atacuri. Orice atac asupra confidentialitatii datelor
afecteaza direct reputatia avocatului si increderea clientilor.

Expertii participanti la conferinta au avertizat asupra tipurilor de atacuri informatice care pot viza
avocatii, au explicat ,,simptomele” acestor atacuri, pentru a le putea recunoaste:

e Ransomware

Este cel mai frecvent si periculos tip de atac. Atacatorii cripteaza fisierele si solicita o rascumparare (de
obicei in criptomonede) pentru a debloca datele. Acest tip de atac paralizeaza activitatea profesionala si
poate duce la pierderi semnificative de date si bani;

e Phishing
Emailuri frauduloase care pretind ca sunt de la clienti, colegi sau institutii oficiale. Prin acestea,
atacatorii incearca sa obtina date de autentificare sau informatii sensibile. Acest tip de atac se bazeaza
pe manipulare psihologica (social engineering) pentru a convinge avocatul sa divulge informatii sau sa
acceseze linkuri malitioase;



https://youtu.be/O2wP9rXomV4

Atacuri asupra infrastructurii IT

Exploatarea vulnerabilitatilor din software-urile utilizate de avocati (ex. sisteme de gestiune a dosarelor,
emailuri sau platforme de colaborare online). Atacurile pot include instalarea de malware pentru
spionarea activitatilor sau extragerea datelor;

Atacuri asupra retelelor Wi-Fi nesigure

Avocatii care folosesc retele Wi-Fi publice fara protectie adecvata pot fitinte usoare pentru interceptarea
comunicatiilor.

Recomandiri discutate in conferintd pentru a combate aceste atacuri:

Cresterea nivelului de constientizare si educatie digitala

Participarea la programe de formare si workshop-uri organizate de institutii specializate, cum ar fi
Directoratul National de Securitate Cibernetica (DNSC).

Crearea unor ghiduri de bune practici in securitatea cibernetica, adaptate specific profesiei de avocat.

Investitii in solutii de securitate cibernetica

Implementarea solutiilor de securitate, cumarfiantivirusuri avansate, firewall-urisi sisteme de detectare
a intruziunilor (IDS).

Utilizarea criptarii pentru protectia documentelor si a corespondentei sensibile.
Implementarea autentificarii cu doi factori (2FA) pentru toate conturile profesionale.

Protectia datelor si backup regulat
Crearea de copii de siguranta (backup) periodice ale datelor, stocate in medii securizate.
Adoptarea unor politici stricte de confidentialitate pentru gestionarea datelor clientilor.

Colaborarea cu institutiile statului
Colaborarea cu DNSC si alte autoritati relevante pentru a raporta si investiga incidentele cibernetice.
Incheierea de parteneriate cu institutii care ofera sprijin in securitate cibernetica.

Adoptarea unor proceduri interne stricte
Introducerea unor politici clare de acces la date si resurse IT, limitand accesul doar la personal autorizat.
Organizarea unor audituri periodice de securitate pentru a identifica si remedia vulnerabilitatile.

Utilizarea platformelor sigure pentru comunicare
Evitarea utilizarii retelelor publice de Wi-Fi fara protectie adecvata.

Folosirea unor platforme sigure pentru comunicarea cu clientii, cum ar fi cele care asigura criptarea end-
to-end.

Pregatirea pentru situatii de criza

Crearea unui plan de raspuns la incidente (Incident Response Plan) pentru a gestiona rapid si eficient
atacurile cibernetice.

Organizarea de simulari pentru pregatirea personalului in cazul unui atac.

Validarea si monitorizarea aplicatiilor si site-urilor utilizate
0 Folosirea doar a aplicatiilor si software-urilor verificate pentru gestionarea dosarelor si comunicare.
¢ Monitorizarea constanta a activitatilor online pentru a detecta comportamente suspecte.

Concluzie:

Avocatii sunt vizati de atacuri cibernetice din cauza valorii informatiilor pe care le detin, iar prevenirea
acestor atacuri necesita atat masuri tehnice, cat si o schimbare de mentalitate. Protectia datelor si
securitatea digitala trebuie sa devina prioritati pentru profesia de avocat. Cresterea nivelului de educatie
in securitatea cibernetica este vitala pentru a preveni pierderile de date si atacurile asupra profesiei.
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Moderator: Sergiu Capisizu, Consilier UNBR

Participanti la dezbartere: Dna Camelia Ivan, Expert in Digitalizare si Cybersecurity; Camelia Savoiu,
Reprezentant al Fondul Roman de Contragarantare; Jud. Claudiu Dragusin, Membru CSM; judecator
Cosmin Sterea Grossu, Sef al Serviciului Informatica si Statistica Judiciara CSM; Tudor Coltan, avocat Baroul
Bucuresti

Principalele aspecte abordate Tn cadrul dezbaterilor se refera la necesitatea securizarii infrastructurii IT a
unui cabinet de avocatura( solutii de protectie, criptare, backup-uri) precum si implementarea solutiilor de
securitate pentru gestionarea corespondentei electronice si documentelor sensibile.

Educatia digitala a avocatilor este esentiala in zilele noastre pentru a face fata provocarilor din mediul
online. Altfel, avocatii pot si expusi unor riscuri reputationale (cauzate de incidente cibernetice, a furtului de
identitate si utilizarea frauduloasa a identitatii avocatului de catre alte persoane sau pur si simplu din cauza
amprentei digitale pe care o lasa in mediul online). De asemenea, utilizarea eronata a Al in avocatura poate
compromite profesionalismul si integritatea deciziilor.

in cadrul dezbaterilor au rezultat mai multe propuneri de solutii pentru protejarea activitdtii avocatului:
e Crearea unei ,liste de incredere” pentru avocati, similara cu cea pentru furnizorii de servicii de
incredere (trust services)
0 Aceasta lista ar putea avea un dublu rol: pe de o parte, protejeaza publicul impotriva avocaturii
ilegale, iar pe de altd parte, oferd avocatilor autorizati un instrument pentru a-si consolida prezenta si
credibilitatea in mediul online.

0 Avocatii din aceasta lista ar putea beneficia de un statut special in ecosistemele digitale, precum
motoarele de cdutare (Google, Facebook) sau platformele judiciare, pentru a fi afisati prioritar ca
profesionisti autorizati.
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e Digitalizare si automatizare:

0 Implementarea unui sistem ECRIS V cu identificare unica a avocatilor si integrarea semnaturilor
electronice calificate.

0 Dezvoltarea unui dosar electronic national compatibil cu cerintele legislative actuale.

e Educatie si formare continua:
0 Integrareaunor module obligatorii despre digitalizare si securitate cibernetica in formarea avocatilor
stagiari
0 Organizarea de conferinte si sesiuni de instruire pentru formarea continud a avocatilor
0 Crearea unui chatbot pentru informatii juridice de baza, conectat la aplicatia ,CautAvocat”.

e Gestionarea reputatiei:

0 Promovarea unui comportament online etic si profesional

0 Crearea de strategii pentru monitorizarea si recuperarea reputatiei dupa incidente online.
e Adaptare la evolutia Al:

0 Adoptarea Al in avocatura pentru eficientd, dar cu utilizare controlata si verificata.

0 Dezvoltarea unor standarde si reglementari clare privind utilizarea Al in domeniul juridic.

Concluzii:

Digitalizarea avocaturii este inevitabila si necesara pentru a raspunde cerintelor actuale ale justitiei si ale
clientilor. Este esentiala colaborarea dintre institutiile juridice, barouri si experti pentru aimplementa solutii
tehnologice sigure si eficiente.

Protectia datelor si reputatiei este cruciald, iar avocatii trebuie sa isi asume un rol activ in adoptarea de
masuri preventive si corective. Solutiile tehnologice trebuie integrate in mod eficient pentru a sprijini




