RAPORT

PROTECTIA DATELOR CU CARACTER PERSONAL Anexa nr. 28
Catre: UNIUNEA NATIONALA A BAROURILOR DIN ROMANIA
In vederea: CONGRESULUI AVOCATILOR 2025
In atentia: Domnului Presedinte, Prof.univ.dr., Avocat Traian C. BRICIU

Subsemnata Spataru G. Madalina, in calitate de responsabil cu protectia datelor externalizat la nivelul Uniunii Nationale a Barourilor
din Romania (,UNBR”) prezint in cele ce urmeaza

Raportul de activitate
al
Responsabilului cu Protectia Datelor (,,DPO”)
privind
activitatea de conformarea a UNBR cu prevederile aplicabile in materia protectiei datelor cu caracter personal

Capitolul I. CONTEXT

Colaborarea dintre UNBR si Spataru G. Madalina a fost initiata avand in vedere lansarea proiectului privind acordarea accesului si
prelucrarea datelor cu caracter personal din Registrul National de Evidenta a Persoanelor al Directiei Generale pentru Evidenta
Persoanelor, in scopul obtinerii de catre avocati a datelor cu caracter personal necesare indeplinirii atributiilor legale de asigurare a
accesului justitiabililor la justitie intr-un termen rezonabil si de acordare a asistentei juridice, precum si in scopul actualizarii de catre
barourile membre ale UNBR a tabloului avocatilor si a gestionarii in bune conditii a Fondului de pensii si alte drepturi de asigurari sociale
ale avocatilor.

Pe fondul colaborarii in acest scop initial, s-a identificat oportunitatea actualizarii masurilor, procedurilor si proceselor existente la nivelul
UNBR pentru asigurarea protectiei datelor cu caracter personal, inclusiv din perspectiva informarii adecvate referitor la activitatile de
prelucrare desfasurate si gestionarea adecvata a solicitarilor persoanelor vizate.

Avand in vedere acest context, s-a stabilit un plan de masuri de remediere la nivelul UNBR, ce are in vedere principalele proceduri si masuri
necesar a fi implementate pentru minimizarea riscurilor in ceea ce priveste prelucrarea datelor cu caracter personal.
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Suplimentar, din perspectiva contractuala, s-a recurs la o analiza a contractelor in vigoare la nivelul UNBR, ce implicd o componenta de
prelucrare a datelor cu caracter personal si actualizarea acestora astfel incat sa se asigure controlul asupra datelor cu caracter personal
prelucrate, precum si stabilirea in mod clar a drepturilor si obligatiilor partilor contractuale astfel incat acestea sa se asigure gestionarea
corecta si legala a datelor cu caracter personal.

Totodata, avand in vedere ca informarea adecvata a persoanelor vizate reprezinta o conditie sine qua non pentru asigurarea conformitatii
cu prevederile aplicabile in materia protectiei datelor cu caracter personal s-a recurs, fie la actualizarea notelor de informare existente, fie
la implementarea unor noi note de informare, pentru noi activitati de prelucrare, cum ar fi, spre exemplu, Nota de informare aplicabila in
cadrul parteneriatului cu Ambasada Statelor Unite ale Americii la Bucuresti, pentru asigurarea prioritatii pentru avocati in procesul de
obtinere a vizei temporare B1/B2 pentru acordarea accesului pe teritoriul Statele Unite ale Americii.

In acelasi timp, avind in vedere calitatea UNBR de organ reprezentativ si deliberativ al barourilor din Roménia, ce rezolva probleme
interesand profesia de avocat, s-a stabilit oportunitatea cresterii constientizarii in randul avocatilor cu privire la importanta asigurarii
protectiei datelor cu caracter personal, inclusiv in contextul utilizarii in continua crestere a sistemelor de inteligenta artificiala, prin
elaborarea unui Ghid de bune practici, de avut in vedere de catre avocati.

Capitolul II. MASURI IMPLEMENTATE

Obligatii de informare
e Implementare nota de informare pentru avocati privind accesul la Registrul National de Evidenta a Persoanelor
e Implementare notd de informare pentru justitiabili privind accesul la Registrul National de Evidenta a Persoanelor
e Implementare nota de informare privind parteneriatului cu Ambasada Statelor Unite ale Americii la Bucuresti, pentru
asigurarea prioritatii pentru avocati in procesul de obtinere a vizei temporare B1/B2 pentru acordarea accesului pe teritoriul
Statele Unite ale Americii
e Actualizarea notei de informare pentru platforma ifep.ro
e Actualizarea notei de informare pentru accesarea fondului de solidaritate
e Actualizare nota de informare si cerere de acces ANCPI
Obligatii contractuale
e Implementare acord de confidentialitate pentru gestionarea activitatii de acces la Registrul National de Evidenta a
Persoanelor
e Implementare acord de prelucrarea a datelor cu caracter personal privind implementarea platformei ifep.ro
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e Implementare acord de prelucrarea a datelor cu caracter personal privind implementarea modulului Registry

e Implementare act aditional privind executia de carduri CCBE

e Asigurarea unui instructaj adecvat pentru angajatii cu atributii in gestionarea activitatii de acces la Registrul National de
Evidentd a Persoanelor

e Implementarea unui regulament de acces la Registrul National de Evidenta a Persoanelor

e Efectuarea unei analize privind necesitatea actualizarii cadrului contractual existent intre UNBR si ANCPI

Proceduri si procese

e Implementarea unei proceduri privind gestionarea solicitarilor de stergere a datelor cu caracter personal din platforma
ifep.ro

e Implementarea unui registru de evidenta al activitatilor de prelucrare desfasurate ca urmare a acordarii accesului la
Registrul National de Evidenta a Persoanelor

e Implementarea unei proceduri privind gestionarea solicitarilor persoanelor vizate pentru activitatilor de prelucrare
desfasurate ca urmare a acordarii accesului la Registrul National de Evidenta a Persoanelor

e Derularea unei evaluari de impact cu privire la protectia datelor cu caracter personal pentru activitatile de prelucrare
desfasurate ca urmare a acordarii accesului la Registrul National de Evidenta a Persoanelor

Capitolul III. GESTIONAREA SITUATIEI OCAZIONATE CU PLATFORMA IFEP.RO

In data de o5 ianuarie 2024, utilizaind platforma informatici a domeniului incorpo.ro, detinut de societatea ENTRYRISE S.R.L., au fost
transmise de pe adresa de e-mail alexandra.ardelean@incorpo.ro e-mailuri semnate de administratorul societdtii, ciatre un numar
important de avocati (se estimeaza peste 30.000 de e-mailuri), pe adrese de e-mail, in care se pretinde ca au fost obtinute o serie de
informatii din baza de date aferenta platformei ifep.ro (CNP, numar de telefon, numar de legitimatie / card avocat CCBE) prin utilizarea
unui ,endpoint accesibil fara parola, si indexat de Google.” Se sustinea in e-mail ca ,,acest endpoint a fost accesibil pentru aproximativ 2
ani”, insd nu sunt detinute ,informatii clare”. In cuprinsul e-mailului se arati ci ,a fost notificat IFEP in mod direct pe adresa de mail din
termenii si conditiile pentru a rectifica problema” si ca ,desi s-a rectificat in aceiasi zi, avocatii nu au fost notificati de existenta bresei”.
Se recomanda in e-mail citirea ,,comunicatului de presa al Incorpo.ro referitor la bresa de securitate al IFEP”. Nu in ultimul rand, in partea
finald a e-mailului se arata faptul ca avocatul care doreste o proba cu privire la existenta bresei este rugat sa transmita prin e-mail la adresa
office@incorpo.ro un document semnat electronic prin care sa solicite expres si sa furnizeze totodata societatii ENTRYRISE S.R.L. care
detine platforma domeniului incorpo.ro dreptul/acordul de procesare al datelor respective pentru a transmite avocatului totalitatea datelor
obtinute.



mailto:alexandra.ardelean@incorpo.ro
mailto:office@incorpo.ro
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In acelasi timp, societatea ENTRYRISE S.R.L. a publicat un comunicat din care a rezultat o suspiciune rezonabili ci datele cu caracter
personal apartinand a aproximativ 30.000 de avocati se regasesc pe infrastructura informatica a societatii ENTRYRISE S.R.L., in mod
neautorizat.

Aceste actiuni au starnit ingrijorare in randul avocatilor, iar UNBR, in calitate de organ reprezentativ si deliberativ al barourilor din
Romania, ce rezolva probleme interesand profesia de avocat, astfel cum este reglementat prin Legea nr. 51/1995 pentru organizarea si
exercitarea profesiei de avocat, a lansat o investigatie ampla referitor la cele de mai sus.

Investigatia a presupus interogarea tuturor registrelor informatice existente la nivelul ifep.ro, prin:

Verificarea codului sursa aferent endpoint-ului mentionat ca fiind vulnerabil;
Verificarea codului sursa aferent tuturor interfetelor, procedurilor stocate;
Verificarea evenimentelor existente pe server;

Verificarea corespondentei.

Au fost de asemenea luate urmatoarele masuri de raspuns imediat:

Din punct de vedere tehnic

e Efectuare verificari cu privire la elementele aparute in spatiul public in vederea identificarii potentialei brese de securitate la care
s-a facut referire;

e Evaluarea tehnicda amanuntita a codului sursid pe aspectele tehnice precizate in spatiul public, respectiv endpointul

https://www.ifep.ro/Ws/InternalWebServices.asmx, a tuturor dependintelor acestuia si a interfetelor unde este utilizat, pentru

a vedea daca se sustin informatiile aparute in spatiul public;

Verificarea altor aspecte specifice codului sursa ce ar fi putut intra in categoria bresei de securitate mentionate;

Verificarea integritatii bazei de date;

Verificarea sistemului de operare (jurnale);

Verificarea existentei pachetelor noi de actualizare ale sistemului de operare si ale aplicatiilor instalate si analiza impactului

acestora;

e Actualizarea pachetelor nuget (bibliotecile folosite in portal) la ultimele versiuni, unde a fost posibil;

t https://www.incorpo.ro/ro-ro/press/ifep-data-breach/?utm nooverride=1&utm source=smtp&utm medium=newsman&utm campaign=SMTP-20240105
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Inlocuirea unor pachete nuget cu unele mai eficiente;

e Actualizarea codului sursa prin adaugarea unor elemente de jurnalizare a endpoint-ului la care s-a facut referire in bresa de
securitate;

e Implementarea pe serverul de email a unui script care transmite pe mail-ul helpdesk@ifep.ro in mod automat, in fiecare
saptamana, a tuturor jurnalelelor corespondentei;

e Initierea unui proces de evaluare tehnicd amanuntita a tuturor interfetelor existente in portal, a structurii bazei de date, a
procedurilor stocate pentru a identifica daca exista vreo vulnerabilitate ce ar fi putut fi exploatatd prin: injectare SQL (SQL
injection), cross-site scripting (CSS), cross-site request forgery (CSRF), buffer overflow, injectie comenzi, expunere date
sensibile, vulnerabilitati ale bibliotecilor cu impact asupra portalului, atacuri MitM (man-in-the-middle), verificarea elementelor
de securitate aferente autentificarii si gestionarii sesiunilor, configurarile de securitate, validarea si sanitizarea inputurilor,
deserializarea datelor cu posibilitate de rulare cod arbitrar, analiza algoritmilor criptografici pentru a identifica nivelul de
protectie si nivelul de actualitate, atacuri Denial of Service (DoS) si Distributed Denial of Service (DDoS) precum si alte
vulnerabilitati ce ar putea fi identificate in urma analizei;

¢ verificarea corespondentei pentru a vedea daca se sustin elementele lansate in spatiul public informatiile privind potentiala bresa
de securitate.

Din punct de organizatoric

Comunicarea continua si eficienta intre UNBR si societatea Intra Connect S.R.L. (in calitate de persoana imputernicita);
Formularea de raspunsuri prompte la solicitarile de informatii ale avocatilor;

Formularea de raspunsuri prompte la solicitarile de exercitare a drepturilor emise de avocati;

Emiterea unui comunicat transparent? privind rezultatul investigatiilor interne si urmatorii pasi de gestionare a situatiei;
Transmiterea unei sesizari catre ANSPDCP privind situatia ocazionata. Pentru claritate, aceasta sesizare a avut in vedere atragerea
atentiei autoritatii de supraveghere cu privire la actiunile intreprinse de ENTRYRISE S.R.L. si administratorul sau. Pana la acest
moment, nu am primit actualizari din partea autoritatii de supraveghere.

e Furnizarea de raspunsuri asupra intrebarilor transmise de ANSPDCP cu privire la pretinsa bresa de securitate.

Ca urmare a investigatiei interne desfiasurate, s-a concluzionat ca nu a fost identificata nicio bresa de securitate de tipul celei reclamate in
spatiul public.

2 https://www.unbr.ro/comunicat-al-comisiei-permanente-a-unbr-referitor-la-informatiile-aparute-in-spatiul-public-cu-privire-la-o-pretinsa-bresa-de-securitate-a-platformei-ife
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In acelasi timp, UNBR a sesizat ANSPDCP cu privire la detinerea unor date cu caracter personal, ficutd public prin comunicatul si e-mailul
transmis, in vederea atragerii atentiei autoritatii de supraveghere asupra anumitor prelucrari ilegale de date ce ar fi putut fi savarsite de
catre tertul in discutie.

Capitolul IV. MASURI IMPLEMENTATE CU PRIVIRE LA ACTIVITATEA CURENTA A UNBR

Raportat la specificul activitatii UNBR, au fost identificate urmatoarele necesitati, care si-au gasit solutionarea prin urmatoarele masuri
implementate:

¢ (Ca urmare a primirii unui numar considerabil de solicitari de stergere a datelor cu caracter personal cu referire la datele cu
caracter personal prelucrate prin intermediul IFEP, a fost implementata o procedura de stergere a datelor care sa asigure claritate
si celeritate in solutionarea cererilor, ce are in vedere diferite tipuri de scenarii (e.g. avocat activ/strain/suspendat), actorii
implicati, sarcinile alocate si timpul de raspuns;

e In acelasi timp, a fost implementat un registru al solicitirilor persoanelor vizate, necesar pentru a mentine evidenta oriciror
cereri ce parvin cu privire la exercitarea drepturilor in materia protectiei datelor cu caracter personal, pentru a asigura ca aceste
solicitari sunt solutionate in termenele legale;

¢ Formularea de raspunsuri asupra solicitarile de stergere a datelor cu caracter personal, gestionarea si coordonarea persoanelor
implicate, in vederea respectarii prevederilor legale;

e Mentinerea relatiei cu persoanele vizate si formularea de raspunsuri la adresele primite din partea acestora, fie avand in vedere
conformarea cu obligatiile de informare cf. GDPR, fie raportat la exercitarea drepturilor prevazute de regulamentul european;

¢ Pseudonimizarea la cerere a datelor cu caracter personal prelucrate, in baza prevederilor GDPR;

e Actualizarea permanenta a politicilor si procedurilor specifice din cadrul UNBR, pentru a raspunde noilor cerinte in ceea ce
priveste prelucrarea datelor cu caracter personal;

e In acelasi timp, UNBR, in calitate de operator al datelor cu caracter personal, potrivit art. 17 alin. (2) din GDPR, a luat misuri
rezonabile, inclusiv masuri tehnice, pentru a informa operatorii care prelucreaza datele cu caracter personal ca persoana vizata a
solicitat stergerea de catre acesti operatori a oricaror linkuri catre datele respective sau a oricaror copii sau reproduceri ale acestor
date cu caracter personal;

e Formularea de raspunsuri la solicitarile punctuale cu privire la datele cu caracter personal, in vederea respectarii prevederilor
legale aplicabile.

Capitolul V. MASURI SPECIFICE
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A. Caurmare a identificarii necesitatii acordarii accesului la date cu caracter personal prelucrate de Directia Generala pentru Evidenta
Persoanelor (,D.G.E.P.”) prin Registrul National de Evidenta a Persoanelor (,R.N.E.P”) si a incheierii Contractului Cadru dintre
UNBR si DGEP, potrivit prevederilor legale aplicabile a fost efectuata o Evaluare a impactului asupra protectiei datelor in contextul
operatiunilor de prelucrare realizate cu ocazia desfasurarii activitatii de accesare si prelucrare a datelor din Registrul National de
Evidenta a Persoanelor al Directiei Generale pentru Evidenta Persoanelor.

Aceasta evaluare a presupus analizarea amanuntita a elementelor ce alcatuiesc ecosistemul prelucrarii datelor cu caracter personal
privind accesul la R.N.E.P., avand in vedere, spre exemplu, scopul, modalitatile de prelucrare si masurile tehnice si organizatorice
implementate, pentru a asigura ca prelucrarea datelor cu caracter personal se desfasoara in conditii de legalitate si securitate.

B. Actualizarea documentelor ce privesc accesarea R.N.E.P. (Registrul de evidenta, regulamentul, notele de informare), astfel incat
sa acomodeze rezultatul Evaluarii de impact;

C. Implementarea unei noi note de informare pentru platforma IFEP, prin care sa se asigure respectarea principiului transparentei

si a art. 12 si 13 din GDPR, precum si clarificarea calitatii din punctul de vedere al protectiei datelor cu caracter personal a UNBR
si Intra Connect S.R.L. (operator-persoana imputernicita).

Capitolul VI. MASURI IN CURS DE IMPLEMENTARE

Deficienta Risc
. crt. . e i oy : Masura pr a mpartimen ificatii
Nr. crt identificat posibil asura propusa Compartimente Specificatii/Status
1. Registrul privind Incilcare Redactarea si implementarea unui Este implementat un
activitatile de | art.30din | registru general privind activitatile registru specific privind
prelucrare GDPR de prelucrare existente la nivelul accesul la RNEP.
existente la UNBR. Registrul va fi actualizat Secretariat
nivelul UNBR periodic, raportat la noile activitati ) Este necesara redactarea
. . Compartiment o .
de prelucrare/noile proiecte . si implementarea unui
) Protectia Datelor T .
implementate de UNBR ’ registru general care sa
acopere toate activitatile
de prelucrare.
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Actualizare: Registrul a
fost implementat.

Procedura Incilcare | Redactarea si implementarea de Este implementata o
generala de | Capitolul Il | proceduri pentru a asigura ca procedura specifica de
gestionare a | din GDPRsi | drepturile persoanelor vizate sunt gestionare a cererilor
cererilor art. 32 din | respectate persoanelor vizate
persoanelor GDPR privind accesul la RNEP.
vizate
Secretariat Este necesara redactarea
Compartiment si implementarea unei
Protectia Datelor proceduri generale
privind gestionarea
cererilor persoanelor
vizate.
Actualizare: Procedura
redactata.
Procedura privind | Incilcare | Redactarea si implementarea Este necesara redactarea
gestionarea art. 32 si | procedurii privind (i) actiunile si implementarea unei
incidentelor de | 33-34din | necesar a fi intreprinse in cazul unui proceduri privind
securitate GDPR incident de securitate, (ii) termenele gestionarea incidentelor
de raspuns (iii) de securitate pentru

persoanele/departamentele
responsabile

Secretariat
Compartiment
Protectia Datelor

asigurarea unui raspuns
imediat si eficient cu
privire la orice
brese/suspiciuni
referitoare la existenta
unor brese.

Actualizare: Procedura
redactata.
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Procedura care sa | Incilcare | Redactarea si implementarea Secretariat Este necesara
reglementeze art. 5si 32 | procedurii privind fluxul si arhivarea Compartiment implementarea unei astfel
fluxul si arhivarea documentelor ce contin date cu Protectia Datelor de proceduri care sa
datelor cu caracter personal la nivelul UNBR asigure conditiile In care
caracter personal (fie electronic, fie fizic) documentele ce contin
(fie electronic, fie date cu caracter personal,
fizic) atat in format electronic,
catli fizic

Notele de | Incilcare |Revizuirea notelor de informare Actualizare: Nota de
informare art. 12,13 | implementate la nivelul UNBR
implementate la si 14 pentru a cuprinde totalitatea
nivelul UNBR informatiilor prevazute de art. 12, 13 informare aplicabila

si 14 din GDPR, precum si pentru .

- < s . Secretariat

asigurarea respectarii principiului :

transparentei Comp:flrtlment IFEP a fost

’ Protectia Datelor
implementata.
Derulare training Incilcare | Este necesari derularea periodici de Actualizare: Training in
art. 32 training-uri cu personalul din cadrul

UNBR ce gestioneaza documente
care contin date cu caracter personal
in vederea constientizarii
importantei protectiei datelor cu
caracter personal si a familiarizarii
cu notiunile aplicabile In materie

Toate
compartimentele

curs de a fi desfasurat.
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Capitolul VII. OBIECTIVE

Obiective in materia protectiei datelor
cu caracter personal la nivelul UNBR

Derularea cotinua
a unor activitati
de constienziare

i training in ceea
Implementarea Calificarea partilor 5 2

procedurilor si din perspectiva i‘:ﬁ;’::::ztt:
proceselor pentru GDPR si 04
Implementarea asigurarea implementarea protectiei datelor
tehnice si conformarii cu acordurilor de o caractell
organizatorice principiile prelucrare . personal, .a tat
Informarea adecvate pentru prevazute de relevante pentru intern, la nAlve!ul
adecvati a asigurarea GDPR si stabilirea clari a UNBR, catl St
persoanelor legalitatii si gestionarea responsabilitatilor raport.a.nt .a
vizate pentru  securititii datelor solicitirilorde  in ceea ce priveste avo?anl abim
AP . barourile membre
toate activititile cu caracter exercitare a prelucrarea datelor ale UNBR
de prelucrare cf. personal drepturilor cu caracter €
art. 13 si 14 din prelucrate persoanelor vizate personal

GDPR

1. 2. 3. 4. 5

10



RAPORT
PROTECTIA DATELOR CU CARACTER PERSONAL

Capitolul VIII. CONCLUZII

UNBR acorda o atentie sporita protectiei datelor cu caracter personal, intelegand ca procesul de conformare reprezinta o activitate continua,
ce presupune convergenta a multiple structuri.

Activitatea de conformare cu GDPR si de respectare a protectiei datelor cu caracter personal presupune un efort constant, in care toate
structurile sa constientizeze rolul si atributiile aplicabile, in vederea intaririi inrederii referitor la asigurarea protectiei datelor la nivelul
UNBR.

Importanta unor procese si proceduri corect implementate si asimilate la nivelul UNBR asigura atat (i) derularea de activitati de prelucrare
in legalitate, conform cu principiile si prevederile statuate de legislatia si recomandarile aplicabile la nivel european si national, cat si (ii)
raspunsuri prompte la orice potentiale incidente.

Activitatea UNBR urmareste in vedere respectarea tuturor principiilor statuate de GDPR in indeplinirea atributiilor de organ reprezentativ
si deliberativ al barourilor din Romania, ce rezolva probleme interesand profesia de avocat.

In acest sens, eforturile UNBR de asigurare a unei constientiziri sporite in ceea ce priveste respectarea prevederilor in materia protectiei
datelor cu caracter personal continua si se intensifica, in special in contextul utilizarii la scara larga a noilor tehnologii, inclusiv a sistemelor
de inteligenta artificiala.
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